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Halka acik alanlar yalnizca giinliik faaliyetlerin yiiriitiildiigii degil ayn1 zamanda sosyallesmenin ve
toplumsal hayata katilimin da saglandigi yerlerdir. Video gézetim cihazlari ise halka agik alanlarda hem
cesitli glivenlik kaygilari hem de gelisen teknolojinin etkisiyle yaygin sekilde kullanilmaya baglanmustir.
Yapay zekadaki gelismeler de bu ivmelenmeye eklenmis, yiiz tanima gibi 6zelligi olan kameralar degismez
nitelikte kisisel veri elde ettiklerinden pek ¢ok agidan ¢esitli faydalar saglamaya baglamistir. Diger taraftan
halka acik alanlarda video goézetim cihazlarmin yaygin kullanimi kisisel verilerin korunmasi yoniinden
birtakim kaygilar dogurmus, video kayit cihazlari ile yapilan gdzetime iliskin hukuk kurallariin yeterliligi,
giivenlik amaciyla elde edilen kisisel verilerin hukuka uygunlugu gibi konular tartisilmaya baslanmaistir.

Kisisel verilerin korunmasi konusunda pek ¢ok temel ve ikincil nitelikli hukuki diizenleme bulunan Avrupa
Birligi ve Avrupa Konseyi iiyesi bir iilke olarak Fransa’da video gozetimin genis bir uygulama alani vardir.
Ulkede ayrica konu hakkinda diizenlenen kanun hiikiimleri, Ulusal Video Gézetim Komisyonu
(Commission Nationale de la Vidéoprotection) gibi resmi birimler, Veri Koruma Otoritesi’nin (CNIL)
tavsiye niteligindeki rehber ve kararlar1 ile ikincil nitelikteki diizenlemeler mevcuttur. Ancak yine de video

gozetimin caydiricilik, etkililik gibi islevleri tartisilmakta, kisisel verilere iligkin hukuki diizenlemelerin
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varligi, iilkede uygulanan siirekli video gozetim faaliyetlerine yonelik elestirilerin ve hukuka aykirilik
iddialarinin éniine gegememektedir.

Caligmada Fransa’da halka acik alanlarda yapilan video gozetim ele alinmig, video kayit cihazlari
kargisinda kisisel verilerin korunmasimi temin eden yasal zemine ve kamerali gézetim uygulamasi
hakkindaki mevcut elestirilere yer verilmistir. Bununla birlikte Fransa 6rnegi tizerinden video gozetim ile
kisisel verilerin korunmasi arasindaki iliski belirtilmis, 6zellikle yapay zeka kullanabilen kameralar gibi
yeni teknolojik gelismelerin yaratabilecegi hukuki ve etik zorluklarin alt1 ¢izilmis, giivenlik saglama ile
veri koruma arasindaki 6l¢iiliiliigiin 6nemine deginilmistir. Son olarak ¢alismada, Fransa’da mevcut yasal
diizenlemelere ragmen video gozetime dair bazi uygulamalarin kisisel veriler yoniinden endiselere sebep
oldugu, daha etkin bir mekanizma olusturulmasi gerektigi ifade edilmistir.

Anahtar Kelimeler: Video Gozetim, CCTV, Kisisel Verilerin Korunmasi, Fransa, GDPR

ABSTRACT

Public spaces play a crucial role in facilitating everyday activities, social interactions, and community
engagement. The integration of video surveillance devices in these areas has become increasingly common,
driven by advancing technology and heightened security concerns. The advent of artificial intelligence,
particularly facial recognition features, has further accelerated this trend, offering several benefits through
the capture of unchangeable personal data. However, the widespread deployment of such devices has given
rise to concerns regarding the protection of personal data, leading to debates about the adequacy of legal
regulations governing video surveillance and the legality of obtaining personal data for security purposes.
In France, a member of both the European Union and the Council of Europe, where numerous primary and
secondary legal regulations on personal data protection exist, video surveillance finds broad applications.
The country has enacted specific laws on this subject, established official bodies like the National Video
Surveillance Commission (Commission Nationale de la Vidéoprotection), and implemented secondary
regulations such as advisory guides and decisions by the Data Protection Authority (CNIL). Despite these
measures, debates persist around the functions of video surveillance, including deterrence and
effectiveness. The existence of legal regulations pertaining to personal data has not been entirely successful
in preventing criticism and allegations of illegality directed towards ongoing video surveillance activities
in the country.

This study delves into the landscape of video surveillance in public areas in France, shedding light on the
legal safeguards for personal data and acknowledging criticisms of camera surveillance. It explores the
intricate relationship between video surveillance and personal data protection, underscoring the challenges
posed by advanced technologies such as Al-enabled cameras. Despite the existing legal framework in
France, the study posits that certain video surveillance practices give rise to concerns regarding personal
data, advocating for the implementation of more effective mechanisms to address these issues.

Keywords: video surveillance, CCTV, personal data protection, France, GDPR
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EXTENDED ABSTRACT
Background
Video surveillance has evolved into an indispensable tool for ensuring public safety, maintaining social
order, and monitoring criminal activities in today's world. It is increasingly rare to encounter public spaces
without an array of surveillance devices, each equipped with various types and features. The integration of
artificial intelligence has further propelled this trend, especially with the deployment of cameras endowed
with facial recognition capabilities, offering significant benefits such as enhanced security measures and
the identification of potential criminals through the capture of unalterable biometric data. This technology
empowers public authorities to monitor public spaces more efficiently, facilitating rapid responses when
intervention is needed.
Public spaces serve not only as venues for daily activities but also as hubs for socialization and participation
in socio-democratic life. Individuals establish a social context with their communities by being present in
these areas. While it is acknowledged that individuals in public spaces expose themselves to some degree
of visibility, concerns arise when personal data privacy is violated by cameras in certain situations. The
extensive use of video surveillance devices, coupled with the introduction of artificial intelligence-enabled
smart cameras in public spaces, raises legitimate concerns about the protection of personal data.
Critiques against the proliferation of video surveillance technology generally revolve around its perceived
ineffectiveness in achieving intended purposes such as enhancing security and reducing crime.
Additionally, concerns are raised about the potential misuse of personal data acquired by surveillance
devices, either by state or non-state actors. There is apprehension about the potential violation of
fundamental rights and freedoms, including privacy and freedom of expression, due to widespread
surveillance. The questioning of legal security is also a pertinent issue. In light of these critiques, the
relevance and effectiveness of legal regulations for the protection of personal data against video
surveillance, as well as the delicate balance between security and freedom, become crucial. Failure to
address these concerns may lead to the disregard of the fundamental data protection principle of
proportionality.
Purpose
The aim of this study is to discuss the implications and significance of video surveillance in public spaces
in France, focusing on the protection of personal data, and to examine how the balance between the desire
for security and the right to privacy is established from a personal data perspective.
Research Questions
What are the legal and social consequences of extensive video surveillance in public spaces?
What are the concerns, criticisms, and risks related to the protection of personal data against video
surveillance?
How is personal data protected in the face of societal interests or security concerns?
Is the legal framework for video surveillance practices in public spaces in France sufficient in terms of

protecting personal data?
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What are the implications of the extensive use of CCTV in France in terms of personal data?
Methodology

The study employed a qualitative research approach to examine the legal implications of video surveillance
in public spaces for safeguarding personal data, using France as an illustrative example. Legal regulations,
encompassing both European Union legislation and French national legislation, as well as other secondary
rules related to video surveillance and personal data protection, were utilized. The research also
encompassed a review of the general framework and multidimensionality of surveillance, academic
literature on video surveillance and personal data protection, and current developments in the field.

The first section of the study delves into the concept and history of video surveillance, a topic with far-
reaching implications for areas such as law enforcement, urban planning, and social psychology. This
section explores perspectives that consider surveillance essential for maintaining social order, juxtaposed
with counterarguments that view it as a manifestation of state control infringing upon individual rights.

In the second section, the study addresses the types of personal data acquired by video surveillance devices
in public spaces and critiques of widespread video surveillance. Criticisms are categorized around four
main arguments questioning the effects of video surveillance, namely functionality, susceptibility to
authoritarianism or misuse, and concerns regarding legal security (legal certainty).

France, as a member of the European Union with numerous legal regulations governing the protection of
personal data, extensively applies video surveillance. Apart from fundamental EU regulations, there exist
national laws, official bodies like the National Video Surveillance Commission (Commission Nationale de
la Vidéoprotection), advisory guides, decisions from the Data Protection Authority (CNIL), and secondary
regulations. However, despite the existence of legal frameworks concerning personal data, debates persist
on the functions of video surveillance, such as deterrence and effectiveness. These regulations have not
completely addressed criticisms and allegations of illegality directed at video surveillance practices in the
country.

In the third and final section of the study, video surveillance in public spaces in France is discussed,
emphasizing the legal framework ensuring the protection of personal data against video recording devices
and current criticisms of camera surveillance practices. The study also explores the relationship between
video surveillance and the protection of personal data, using the example of France. It highlights legal and
ethical challenges posed by new technological developments, especially cameras utilizing artificial
intelligence, and discusses the importance of proportionality between ensuring security and protecting data.
Conclusion and Results

In light of technological and technical advancements, it has become imperative to address the discourse
surrounding the protection of personal data by elucidating the legal and practical dimensions of the rapidly
expanding video surveillance practices. This study, using France as a case study, has elucidated the intricate
relationship between video surveillance and data protection law. Despite the presence of current legal

regulations in the country, it has been noted that specific practices associated with video surveillance raise
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concerns regarding personal data. Consequently, there is a call for the establishment of a more effective

mechanism to safeguard personal data.

GIRIS

Video kayit cihazlari, halka agik alanlarda gozle goriilmesi gilic gdzetmenler olarak,
her hareketimizi titizlikle kaydetmektedir. Kapali devre televizyonlar, genel kullanimiyla
CCTV (Closed-circuit television), tek veya ¢oklu kameralar kullanarak belirli bir bolgeyi
gozetlemek, bu gozetim sonucunda elde edilen goriintiileri kaydetmek ve video
formatinda oynatmak amaciyla kullanilmaktadir®. Teknolojinin ilerlemesi, bu sistemlerin
kurulum ve igletme maliyetlerini diisiirmiis, bu durum kamu otoritelerinin 6zellikle yogun
kalabaligin oldugu sokak ve caddeler gibi halka acik yerlerde bu tiir sistemleri sikca
kullanmaya baslamasina neden olmustur.

2021 yilinin sonlarina dogru diinya genelinde yaklagik 1 milyar kamera
bulunmaktadir ki bu da her 8 kisiyi izlemek igin bir kamera mevcudiyeti anlamina gelir?.
Kameralarin daha gelismis ve genis alanlar1 kapsayabilen 6zelliklere sahip olmalari,
onlar1 giivenlik onlemlerinin uygulanmasi agisindan da etkili hale getirmistir. Ancak
ozellikle sehirlerde halka ag¢ik alanlarda kurulan CCTV sistemlerinin sayisindaki artig,
giivenligi saglama amaci disinda, sosyal denetim olugturma, yasam kalitesi ile giivencesi
yaratma ve bilgi toplama gibi ¢esitli nedenlere de dayandirilmaktadir.

Halka acik alanlar, sadece basit birer sosyallesme mekanlart degil, ayn1 zamanda
sivil toplumun temelini olusturan, insanlarin 6zgiirce bir araya gelebildigi yasamsal
arenalardir. Bir goriise gére bu mekanlar toplumsal anlagmay1 ve topluluk kimliklerini
destekleyen, insanlarin giinliik aktivitelerini siirdiirebilecegi yerlerdir®. Diger bakis
acisina gore halka agik alanlar, kimliklerin olusturuldugu ve tartisildigi, toplumsal

eylemler ve bireylerin bir araya gelmesiyle ayn1 zamanda demokratik bir platform olan

! Ciineyt Akinlar, “Kapali Devre Gériintii ve Kayit Sistemleri”, Yusuf Oysal (ed.), Giivenlik Sistemleri
(1. Baski, Anadolu Universitesi Yayinlari, Eskisehir 2012), 83.

2 Surfshark, “Surveillance Cities” <https://surfshark.com/surveillance-cities>

3 Jason W Patton, “Protecting Privacy in Public? Surveillance Technologies and the Value of Public
Places” (2000) Ethics and Information Technology, 181.
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bolgelerdir®. Bu nedenle halka acik alanlarin, sosyal ritiiellerin ve kiiltiirel davranislarin
gerceklesmesi, sosyal rollerin iistlenilmesi ve toplumsal doniisiimlerin yasanmasi
acisindan 6nemli mekanlar oldugu agiktir®. Ayrica bu alanlar, insanlarm su¢ magduru
olabilecegi veya su¢ korkusu ve diger giivenlik endiselerinin tetiklenebilecegi yerler
olarak da tanimlanabilir®. Nihayetinde halka acik alanlar, 6zel yasamin disa vuruldugu,
toplumsal katilimin saglandigi alanlardir. Bu baglamda halka acik alanlarda yogun olarak
kullanilan gozetim araglarinin, bireyler ve topluluklar tizerinde 6nemli etkileri bulunur,

Video gozetim, uygulandig1 halka agik alanlar1 temelden degistirmekle kalmayip
ayn1 zamanda bu alanlarda kisisel verilerin ve 6zel yasamin gizliliginin korunmasi
gerekliligini de beraberinde getirmektedir. Ayrica kamu otoritelerinin yiiriittiikleri video
gozetim faaliyetleri i¢in kendilerine de simir koymalarini gerektiren hukuk normlari
olusturulmasi geregi ortaya gikar. Ozellikle belirli toplumsal gruplar agisindan uygun
koruma ve denetim olmaksizin uygulandiginda ortaya ¢ikabilecek ayrimcilik meydana
getirme riski, bu tiir kamerali izleme yaklagimlarinin 6l¢iili ve dikkatli bir sekilde hayata
gecirilmesini gerektirir’.

Calismanin amaci, Fransa’da kisisel verilerin korunmasini1 odaga alarak halka acgik
alanlardaki video gézetimin kisisel verilerin korunmasi yoniinden sonuglarini ve anlamini
tartigmak, glivenlik saglama ve 06zel hayatin gizliliginin korunmasini isteme hakki
arasindaki dengenin nasil kuruldugunu -kisisel veriler yoniinden- incelemektir. Bu amag
dogrultusunda c¢aligmanin ilk boliimiinde genel olarak gézetimin tarihsel ve kavramsal
temelleri ile video gozetimin anlamina bir girig yapilmistir. Calismanin ikinci boliimiinde
yaygin gozetime yonelik temel elestiriler ve son bdliimiinde Fransa’daki mevcut yasal
cergeve ele alarak kisisel verilerin giivenlik saglama ve sair amaglar karsisinda ne

sekilde korundugu ifade edilmeye ¢aligilmistir.

Beth Diamond, “Safe Speech: Public Space as a Medium of Democracy” (2010) Journal of Architectural
Education,105.

5 1lbid.

® Vania Ceccato And Mahesh Nalla (eds), Crime and Fear in Public Places: Towards Safe, Inclusive and
Sustainable Cities (1. Baski, Routledge, London 2020), 8.

" lbid.
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Fransa video goOzetim baglaminda birkag onemli nedenden otiirii ¢alismanin
odaginda yer almistir. Ozellikle saldir1, terdrizm gibi giivenlik gereklilikleri doguran
eylemler sebebiyle® iilkede bilhassa biiyilk schirlerde olduk¢a fazla CCTV
kullanilmaktadir®. Diger taraftan bir Avrupa Birligi (AB) iilkesi olarak Fransa’da kisisel
verilerin korunmasini temin etmeyi amaglayan AB Genel Veri Koruma Tiiziigii (General
Data Protection Regulation-GDPR) ile sair diizenlemeler ve ulusal-yasal mekanizma
bulunmaktadir. Fakat klasik CCTV’lerin yogun kullanimi disinda yapay zeka
kullanabilen kameralara da basvurulmasi gibi durumlar, iilkede video gbézetim yoniinden
kisisel verilerin korunmasi konusunu kimi zaman kuskulara sebep olan bir saha haline
getirmektedir.

Son yillarda kapsami gilinden giine genisleyen veri koruma hukuku ise kameralarin
baz1 durumlarda kisisel veri elde etmesi, depolamasi kisacasi veri islemesi gerekcesiyle
kullanimlarinda devreye girmektedir. Bu durumda kamu otoritelerince halka agik
alanlarda video gozetim cihazlari kullanilirken kisisel verilerin korunmasi diizenlemeleri
ile korunan amaca uygun hareket edilmesi beklenir. Calisma, konusu itibariyla toplumsal,
hukuki ve teknolojik unsurlarin i¢ i¢e gegtigi olduk¢a kapsamli ve hizla giincellenen bir
mahiyete sahiptir. Dolayisiyla video gozetimin kisisel verilerin hukuken korunmasi ve
veri giivenliginin saglanmasi1 agisindan doguracagi zorluklar1 anlamak, konunun

karmasik ve nispeten yeni dogasini da anlamak igin gereklidir.

I. VIDEO GOZETIM VE KiSISEL VERILER ARASINDAKI ILiSKi
A. Gozetimin Kavramsal Boyutu

Gozetim sadece fiziksel alanlar1 degil, dijital ayak izlerimizin takip edildigi siber

mecralart da kapsamaktadir. Bu izleme, her bir siber platformda farkli bir “biz”

8 République Francaise, “Caméras de surveillance sur la voie publique et dans les lieux ouverts au

public”, <https://www.service-public.fr/particuliers/vosdroits/F2517>

Omegin 1 km2 basmna diisen kamera sayisinin belirlendigi bir kiyasta Istanbul’da toplam 109.000
CCTV bulunurken Paris’te 26.834 adet CCTV oldugu saptanmistir. Ancak sug indeksleri birbirlerine
yakin gdziiken bu iki metropolde Istanbul’da km2 basina diisen CCTV sayisi 42,3 iken Paris’te rakam
254,59’a yiikselmektedir. Konu ile ilgili kaynak: Surfshark, “Surveillance Cities: Who Has The Most
CCTV Cameras In The World?”, <https://surfshark.com/surveillance-cities>
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olusturacak kadar kapsamlidir. Gézetim konusundaki tartigmalar, sadece yapay zeka
destekli kamera sistemlerinin sagladig1 izlemenin 6tesine gegmektedir. Bu tartigmalar,
gbzetimin yasal boyutlarini, tarihsel gelisimini ve toplumsal etkilerini de igermekte bu
konular1 da detayli bir sekilde ele almamizi gerektirmektedir. TDK sozliigline gore
gbdzetim kavrami, gdzetme isi, nezaret, himaye anlamlarinda kullaniimaktadir'®.
Etimolojik inceleme yapildiginda, “kozet” sézctigliniin “beklemek™ veya “korumak”
anlamlarinda bir fiilden tiiremis oldugu, benzer sekilde “gézetmek™ fiilinin de eski

13

Tirkge’de “gdz” anlamina gelen “k6z” kelimesinden “-at” takisi ile olusturulmus

olabilecegi karsimiza ¢ikar'!. Kavramin Ingilizce’deki karsiligi olan “surveillance”

99

elimesi, Fransizca’da “lizerinde” anlamina gelen “sur” ile “izlemek™ anlamindaki
kel , F ’da “ de” anl len “ le “izlemek” anl dak
Latince “vigilare” kelimesinden tiiretilmis “veiller” fiilinin bir araya gelmesiyle
olusmustur'2, Ancak gozetim kavraminin sadece kelime anlami ve etimolojik kokeniyle

siirli olmadigi, daha derin ve karmagik anlamlar tasidigi da séylenmelidir.

B. Video Gozetimin Islevi

Devletlerin gozetim faaliyetleri temelde giivenlik odaklidir. Dijital platformlardan
sehirlerdeki CCTV kameralarina veya sinir kontrollerine kadar hem kendi giivenlik
stratejilerini gerceklestirmek hem de kiiresel giivenlik ilkelerini uygulamak adina birgok
karmasik iliski i¢ine girerler’®. Fakat gdzetim uygulamalar1 sadece giivenlikle de smirli
kalmamakta toplumda kabul gormiis sosyal normlari yeniden sekillendirmekte ve farkli
toplumsal sapma bigimlerinin olusmasma zemin hazirlamaktadir!*. Video gdzetim
sistemleri, elde edilen goriintiilerin yonetilmesi ve kullanilmasi isine hizmet etmek icin

kullanilan bir dizi teknik aragtan olusur, diger deyisle gozetime araci kilinir. Bir video

10 Tiirk Dil Kurumu Sézliikleri, “Giincel Tiirkge S6zliik”, https://sozluk.gov.tr/ “gdzetim”.

11 Nisanyan Sézliik, <https://www.nisanyansozluk.com/kelime/g%C3%B6zetim>“gdzetim”.
12

Oxford Learner’s Dictionaries,
<https://www.oxfordlearnersdictionaries.com/definition/english/security?q=security> “security”.
13 “Duygu Hatipoglu Aydin, Siber Alan ve Hukuk (2022) Onikilevha Yayinlar1 Istanbul” 184.

14

Christophe Bétin and Emmanuel Martinais, “Sécurité, vidéosurveillance et construction de la déviance
: ’exemple du centre-ville de Lyon” (2003) 27(1) Déviance et Société, 3.
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gbzetim sistemi analog ve dijital cihazlar ile bir yazilimdan olusur, burada amag belirli
bir sahnenin gorlintiilerini yakalama, goriintii isleme ve bunlart bir operatdre
gostermektir'®.

Kamera ile video kaydi alinmasi, fotografin su¢ onleme ve kontrol amaci i¢in
kullanilmasiyla dogrudan iliskilidir'®. 1850’lerde Amerika’da, gozaltina alinan
mahkumlarin fotograflarinin ¢ekilmesiyle baslayan bir uygulama, ilk olarak ulusal
olcekte ve daha sonra genis bir cografyada benimsenmistir'’. Uygulama, fotografin sug
kontrolii ve 6nleme amaciyla stratejik bir sekilde kullanilmasinin erken bir 6rnegidir.

1960’lar, video gozetim tarihinde bir doniim noktasi olusturmaktadir. Bu donemde
video kaset kaydedici (videocassette recorder-VCR) piyasaya siiriildiigiinde, kameradan
alman goriintiilerin  kimyasal islemeye ihtiyag¢ duymadan dogrudan filme
kaydedilebilmesi miimkiin hale gelmistir. Bu teknolojik gelisme, daha ekonomik ve basit
bir kayit yontemini miimkiin kilarak gortintiilerin tek bir kisi tarafindan uzaktan
izlenmesine olanak saglamistir. 1960’larda su¢ 6nleme ve hirsizlar1 caydirmak amaciyla
gelistirilen CCTV, 1970’lerde daha yaygin bir sekilde kullanilmaya baslanmigtir.
Ornegin, heniiz o dénemde bile ABD polisi tarafindan caddelerde 24 saatlik gdzetim
saglayacak kameralarin konumlandirildig belirtilmektedir'®.
Neticede teknolojik ilerlemeler sayesinde 1980’lerde video gézetim sistemleri ivme
kazanmis, bu gelisme 1990’lar ve sonrasinda bu sistemlerin kullaniminda 6nemli bir

artisa yol agmustir.

15 European Data Protection Board, “Guidelines 3/2019 on processing of personal data through video
devices (Version 2.0)” (adopted 29 January 2020), 29

<https://edpb.europa.eu/sites/default/files/files/filel/edpb quidelines 201903 video devices en.pdf.>

16 Clive Norris and Gary Armstrong, The Maximum Surveillance Society (Berg, Oxford and New York
1999), 3.

7 1bid.

18 Selim Capar, Birlesik Krallikta CCTV, Tiirkiye’de Mobese Caddelerde Giivenlik Nobetindeki
Kameralar (Turhan Kitabevi Yayinlari, Ankara 2011), 13.
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C. Video Kayit Sistemleri Tarafindan Islenen Kisisel Veriler

CCTV’ler tarafindan elde edilen goriintiler, dogrudan  bireylerle
iliskilendirilebildigi icin kisisel veri olarak kabul edilir ve sistemlerce elde edilen
goriintiiler hukuki inceleme konusu haline gelir. Kisisel verinin uluslararasi
diizenlemelerde genel kabul goren tanimi “...fanimlanmis veya tanimlanabilir bir ger¢ek
kisiye (data subject, veri 6znesi Veya tilkemizdeki 6698 sayuli Kisisel Verilerin Korunmasi
Kanununa gére ilgili kisi) iliskin her tiirlii bilgidir, tanimlanmus bir ger¢ek kisi ozellikle
bir isim, kimlik numarasi, konum verileri, ¢evrim i¢i tamimlayici ya da soz konusu gergek
kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal kimligine
0zgli bir ya da daha fazla sayida faktore atifta bulunularak dogrudan veya dolayli olarak
tamimlanabilen bir kisidir...” seklindedir®. Fakat video gdzetim cihazlar araciligiyla
kisisel veri elde edilmesi, her zaman i¢in “veri isleme” olarak kabul edilmemektedir.
Hangi durumlarin veri isleme faaliyeti sayilacagi, somut olayin detaylarina, hukuki
diizenlemelere ve mahkeme kararlarina bagl olarak belirlenmektedir.

Kamu otoriteleri tarafindan halka agik alanlarda kullanilan gozetim kameralar
arasinda otomatik plaka tanima sistemleri (Automatic License Plate Recognition-ALPR),
viicut kameralari, yliz ve iris tanima yetenekli kameralar, geleneksel kapali devre
televizyonlar (CCTV) ve giin 1s18inda ya da kiziltesi modda video veya fotograf
cekebilen insansiz hava araglar1 bulunmaktadir®®. Giivenlik giigleri tarafindan yaygin
olarak kullanilan otomatik plaka tanima sistemleri (ALPR), sokak direkleri veya otoyol
ist gecitleri gibi yerlere monte edilmis kameralardir. Bu sistemler plaka numaralarini,
konum ve zaman bilgisiyle birlikte otomatik olarak kaydeder ve bu verileri bir merkezi
sunucuda saklar?l. Bu sistem sayesinde, sabit veya hareketli ALPR kameralari, plaka
numaralari, ara¢ rengi ve markasi gibi bilgileri, tarih ve konum verileriyle birlestirerek

saklar. Bu veriler, slipheli araglarin hareketini izlemek ya da su¢ mahalline yakin araglari

19 Avrupa Birligi Bakanhigi, “2016/679 sayili Avrupa Birligi Genel Veri Koruma Tiiziigii (GDPR)”
Tiirkce Versiyon, md.4/1.

20 Electronic Frontier Foundation, “Street Level Surveillance” <https://www.eff.org/tr/issues/street-level-
surveillance>

2L Electronic  Frontier ~ Foundation,  “Automated  License  Plate  Readers  (ALPRs)”
<https://www.eff.org/cases/automated-license-plate-readers >
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belirlemek icin giivenlik birimlerine iletilir?2. Plaka verileri araciligiyla, arag tescili ve
ehliyet veri tabanlarina erisilerek, plaka sahiplerine ait hassas kisisel verilere de (6rnegin
sabika kaydi) ulasilabilmektedir.

Yaka kameralar1 (Body Worn Camera-BWC), polisler ve yetkili diger kisilere
gercek zamanl bilgi saglar ve saha ile kontrol merkezi arasinda siirekli bir veri akisi
olusturur. Bu sayede saha operasyonlar1 daha merkezi bir sekilde koordine edilmis olur?®.
BWC’ler, 6zellikle dar alanlarda sik¢a kullanilir ve genellikle video ile ses verilerini
merkezi sunuculara aktarir. Bu kameralarin agilip kapanmasi veya durdurulmasi
genellikle kullanan yetkilinin takdirine baglidir®*. Yiiz ve iris taramasi yapabilen bu
kameralar, degismez nitelikteki biyometrik verileri de elde ederler. Bu sebeple 6l¢iisiiz

kullanimlar elestiri konusudur.

II. HALKA ACIK ALANLARDAKI VIDEO GOZETIME YONELIK
GENEL ELESTiRi ODAKLARI

A. CCTV’lerin iIslevine iliskin Tartismalar

Kameralarin islevselligiyle ilgili ana tartisma, halka acik alanlardaki kameralarin
su¢ oranlarini azaltip azaltmadigi ve eger azaltiyorsa, hangi tiir suglarda daha etkili
olduklar1 tizerinedir. CCTV’lerin etkinligini inceleyen bir ¢alismada, bu kameralarin
farkli suc¢ tiirlerine degisen etkileri olabilecegi belirtilmekte, suglarin kameralarin
bulunmadig1 bolgelere kayabilecegi ve CCTV’ nin genis anlamda olumlu bir etkisinin
olmadigmin alt1 ¢izilmektedir®. Ancak bu c¢alismanin inceledigi bolgede insanlar
genellikle kameralar sayesinde daha gilivende hissettikleri i¢in kamera izlemesini
desteklese de bu destegin ne zamana kadar siirecegi veya Ol¢iisiiz kullanimin sonuglari

ongoriilerek mi verildigi oldukga belirsizdir.

22 \Wesley G Skogan, “The Future of CCTV” (2019) 18(1) Criminology and Public Policy, (s.161-166),
164.

2 1bid.

24 Nelson Bunn and Bryan Cunningham, “Which Data Should Police Body Cams Collect?” The Atlantic
(14 October 2015) <https://www.theatlantic.com/politics/archive/2015/10/which-data-should-police-
body-cams-collect/433197/>

% Capar (n 18) 63.

424


https://www.theatlantic.com/politics/archive/2015/10/which-data-should-police-body-cams-collect/433197/
https://www.theatlantic.com/politics/archive/2015/10/which-data-should-police-body-cams-collect/433197/

Turgut Bilgic HACETTEPE HFD, 13(2), 2023, 414-457

Welsh ve Farrington’un meta-analizi ise CCTV nin Birlesik Krallik’ta (6zellikle
otoparklarda) islenen ara¢ suclarini etkili bir sekilde azalttigini ancak diger sug tiirlerine
onemli bir etkisi olmadigii gostermektedir?®. Ayrica analizde, CCTV nin suglular1 tespit
etme kapasitesinin, suglular1 caydirmada sagladigi faydalardan daha etkili oldugu, bu
kameralarin yaya ve trafik gilivenligini artirabilecegi, terdr eylemlerinin 6dnlenmesine
yardimci olabilecegi de ifade edilmektedir. Zira 11 Eyliil saldirilart sonrasinda, terorle
miicadele amaciyla Amerika ve Avrupa’da CCTV sistemlerinin kullanimi ciddi sekilde
artmastir.

Sosyal medya kullanicilarinin fotograflarini izinsiz bir sekilde kullanarak yiiz
tanima algoritmasini gelistiren Clearview Al gibi yazilimlar, bu tiir teknolojilerin
tartismal1 yonlerini giindeme getirmektedir?’. Ancak yiiz tanima 6zelligi olan kameralarin
islevselligi konusundaki tiim elestirilere ragmen bu tiir cihazlarin belirli olaylarin
¢oziimiinde oldukga etkili olabildigi de sdylenmelidir. Ornegin Floridali bir kisi arag ile
insan 6ldiirmekle suclandiginda, kisinin avukati bu yazilimi 6zel erisim izni ile kullanmis
ve kaza yerinde ¢ekilmis goriintiilerle 20 milyar yiiz verisini karsilastirmistir?®, Boylelikle
Clearview Al yazilimi, suclanan kisinin araci kullanan kisi olmadigini saptamis, bu

saptama sug isnadina iligskin yapilan savunma igin kritik bir delil olabilmistir.

B. Kétiiye Kullanilma Potansiyeline Iliskin Tartismalar

Giivenlik ile 6zgiirliik arasindaki denge, otoriter uygulamalara ve kotliye kullanima
acik olma riski tagityan yontemlerin kullanimi konusunda 6nem arz eden bir konudur. Sug
ve glivenlik endiseleri, devletleri daha fazla gozetim ve kontrol mekanizmalar
olusturmaya itebilir. Kimi zaman devletin kendisi tarafindan da giivensizlik yaratabilen

bu izleme uygulamalari, otoriterligi destekleyen bir gii¢ dinamigi olusturabilir ve bireyleri

% Brandon C Welsh and David P Farrington, “Public Area CCTV and Crime Prevention: An Updated
Systematic Review and Meta-Analysis” (2009) 26(4) Justice Quarterly, 735-742.

27 Ana Dascilescu, “The Controversial Clearview Al Was Used By Florida Man's Lawyer to Clear Him

Of Vehicular Homicide Charges” Techthelead <https://techthelead.com/the-controversial-clearview-ai-
was-used-by-florida-mans-lawyer-to-clear-him-of-vehicular-homicide-charges/ >

8 Kashmir  Hill, “Wrongfully accused by an  algorithm”, The Seattle  Times
<https://www.seattletimes.com/business/technology/wrongfully-accused-by-an-algorithm/>
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stirekli sekilde devam eden bir gozetim altinda tutabilir. Bu baglamda, devletlerin hangi
yontemleri kullanarak gilivenlik saglayacaklari ve bireysel Ozgiirliikleri nasil
koruyacaklar1 dnemlidir.

Yiz tanima ve diger biyometrik veri elde eden teknolojilerin kullanildig:
kameralarin sayisinin artmasi, bu alanda elestirilerin de ¢esitlenmesine yol agmistir. Bu
cihazlar, su¢ 6nleme ve suglu takibi amaciyla kullanilan yapay zeka algoritmalar ile
donatilmistir.  Algoritmalar, topladigi yiiz verilerini mevcut veri tabanlar1 ile
karsilastirabilir, derin 6grenme (deep learning) teknikleriyle cesitli analizler yapabilir ve
hassas nitelikteki biyometrik verileri isleyebilir®®. Bu durum yalnizca su¢ &nleme
kapasitesini degil ayn1 zamanda bireylerin 6zgiirliikk ve gizliligine yonelik endigeleri de
dogurur.

Biyometrik veriler, kisiye 6zgii ve degismez Karakteristige sahip olduklari igin yiiz
tanima sistemlerine olan endigeler oOzellikle devletler bu sistemleri kullanmaya
basladiginda artar. Bu tiir sistemlerin yaniltict sonuglar iiretebilmesi, verilerin
silinemedigi ve boylece giivenlik riski yaratabilecegi durumlar, yapay zekanin yanlis
veya Onyargili degerlendirmeler yapabilmesi ve yetkisiz erisim riskleri, bu teknolojileri

kullanimlar1 agisindan hem teknik hem de etik agidan elestiri konusu yapmaktadir’.

C. Hukuki Giivenceye iliskin Tartismalar

Bir goriise gore CCTV’ler araciligiyla giivenligin saglandigina olan inang artik o
kadar yaygindir ki siradanlagmis durumdadir. Bu siradanlagma esasen, giivenligi sadece
teknolojik araglarla degil ayn1 zamanda hukuki diizenlemeler ve toplumsal giiven

unsurlariyla saglamanin O6nemini ortaya ¢ikarir. Zira bireylerin giivenligini saglama

29 Zafer icer ve Elif Donmez “Yiiz Tanima Teknolojilerinin Onleyici Ceza Hukuku ve Ceza Muhakemesi
Siireglerindeki Kullanimi ve Sinirlar1” (2021) 15(43) Ceza Hukuku Dergisi, 423.

%0 |bid 430-431.

31 Benjamin Goold, lan Loader and others, “The Banality of Security: The Curious Case of Surveillance
Cameras” (2013) 53(6) British Journal of Criminology, 992-994.
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iddiasindaki bu tiir cihazlarin her yere yerlestirilmesi, paradoksal bir sekilde, arzu edilen
giivenlik seviyesini zayiflatabilecek kosullar1 da olusturabilecektir®?,

Norris ve Armstrong’un belirttigi gibi CCTV’nin yalnizca sugu azaltip
azaltmadigina odaklanmak yerine, bu cihazlarin nasil ve neden konuslandirildigina dair
daha genis bir perspektife ihtiyag vardir®®. Operatorlerin hangi kriterlere gore kararlar
aldig1, kameralarin hangi tiir “siipheli” davraniglar veya kisileri izlemek igin, hangi
lokasyonlarda yer aldig1 ve bu konuslandirmanin sadece sucla ilgili endiselere mi hizmet
ettigi yoksa daha genis bir sosyal diizenleme ve belirli kisi topluluklarini takip etme
amacina mi1 hizmet ettigi konular1 bu tiir bir degerlendirmenin kapsaminda olmalidir. Bu
baglamda gozetimin bir tiir iktidar mekanizmasi olarak degerlendirilmesi gerekir. Bu tiir
bir iktidara ne tiir sinirlamalarin ve neden bu simirlamalarin kondugunu acikliga
kavusturmak, hukuki diizenlemelerin yalnizca kitaplarda yazili kurallar olmaktan ¢ikip
pratige nasil yansidigini anlamak i¢in dnemlidir. Hukukun sadece teorik bir yap1 olarak
degil, eylem ve uygulama olarak da incelenmesi, bu sinirlarin ne kadar etkili oldugunu ve
kurallara ne derece uyuldugunu anlamak icin kritik 5nemi haizdir®4,

AB fiyesi iilkelerde baglayici bir diizenleme olan GDPR (Genel Veri Koruma
Tiiziigii) kisisel verilerin korunmasina yonelik temel kurallart belirlemekte ve bireylerin
dogrudan kendilerine miindemi¢ bilgiler1 iizerinde kontrol sahibi olmasim
amaglamaktadir. Bu dogrultuda kisisel verilerin ait oldugu veri 6znelerine (data subjects)
cesitli hukuki giivenceler saglanmistir. Bunlar kisaca, bilgilendirme hakki (right to be
informed), erisim hakk1 (right of access), diizeltme hakk: (right to rectification), silme
veya unutulma hakk: (right to erasure-right to be forgotten), veri tasinabilirligi hakki
(right to data portability), genel olarak kisisel verilerin islenmesine itiraz hakki (right to
object), otomatik karar alma ve profil olusturmaya itiraz hakkidir (right to object to

automated decision making and profiling)®. Ayrica kontrolorler tarafindan GDPR’da yer

32 |bid.
3 Norrs and Armstrong (n16) 10.
% Norris and Armstrong (n16) 10-11.

% Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data and on the free movement
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alan veri isleme kosullarina veya ytkiimliiliikklerine aykirt davranilmas: durumunda
uygulanacak yliksek idari para cezalar1 (kuruluslarin yillik kiiresel gelirleri iizerinden)
belirlenmistir®.

Belirtilmelidir ki GDPR’1n kisisel verileri islenen gercek kisilere sagladigi hukuki
giivenceler, giintimiizde artik yapay zekdyi kapsamina alan kameralarin kullanimi
yoniinden eksik kalmaktadir. Nitekim seffaflik, diizeltme ve silme hakki, itiraz hakk: gibi
temel veri koruma ilkelerinin yapay zeka kullanabilen sistemler karsisindaki etkinligi
tartismalidir®’.  Yapay zekanin karmasik dogasi (verdigi kararlarin/giktilarn
olusturuldugu siirecin anlasilmas1 bakimindan) GDPR’da garanti altina alinan
aciklanabilirlik, seffaflik gibi ilkeleri sarsmakta yanlis sonuglar iiretilmesi gibi
durumlarda bireylere silme hakkinin kullandirilmasinin teknik acidan nasil miimkiin
olacag: seklindeki sorular belirsizligini korumaktadir. Ornegin yapay zeka kullanabilen
kameralarin gergeklestirecegi algoritmik isleyis neticesinde yanlis kisiler ile eslestirme
yapilmasi durumunda ¢esitli hak ihlallerinin dogmasi ihtimal dahilindedir.

GDPR’1n gozetim toplumunu yasallastirdig1 fakat durdurmadigi, kural olarak yiiz
tanima ve diger biyometrik veri toplama teknolojilerinin genellikle vatandasin agik rizasi
olmadan yasaklandig1 ancak kamu yarar1 ve su¢la miicadele gibi istisnalarin zamanla
bunun istisnas1 olmay1 asarak genel kural haline geldigi ifade edilir®®. Ozellikle GDPR’da
tanimlanan istisnalarin genis 6lgekte uygulanabilirligi, CCTV’lerin sadece istihbarat ve
kolluk kuvvetleri tarafindan degil, ayn1 zamanda bir¢ok sirket ve miilk sahibi tarafindan
da kullanilabilir hale gelmesi gibi riskleri beraberinde getirmektedir®. Bu sebeple mevcut

veri koruma ve insan haklar1 diizenlemeleri kamerali gézetimin getirdigi mahremiyet ve

of such data, and repealing Directive 95/46/EC (General Data Protection Regulation) (Text with EEA
relevance) md. 13,14,15,16,17,20,21 ve 22. <https://eur-lex.europa.eu/eli/req/2016/679/0j >

% 1bid md. 83.

37 Frederike Ufert, “Al Regulation Through the Lens of Fundamental Rights: How Well Does the GDPR
Address the Challenges Posed by AI?” (2020) 5(2) European Papers 1094.

38 Stephanie Hare, “These new rules were meant to protect our privacy: they don’t work”, The Observer

<https://www.theguardian.com/commentisfree/2019/nov/10/these-new-rules-were-meant-to-protect-
our-privacy-they-dont-work >

% Stephanie Hare, “These new rules were meant to protect our privacy: they don’t work”, The Observer

<https://www.theguardian.com/commentisfree/2019/nov/10/these-new-rules-were-meant-to-protect-
our-privacy-they-dont-work >
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giivenlik sorunlarini ele alsa da salt bu yasal diizenlemelerin varligi, gézetim sistemlerinin
kisisel veriler yoniinden giivenilir oldugu anlamina gelmeyecektir®.

Hukuki diizenlemelerin sadece kisisel verilerin elde edildikten sonra nasil
korunacagini degil 6zellikle elde edilme siirecini ele almasi ve bu yolla temel hak ve
Ozgiirliikkleri evrensel bir sekilde korumasi beklenir. Veri koruma konusunda lider bir role
sahip olan AB’de mevcut yasalara ragmen hiikiimetlerin kitlesel gézetim uygulamalarina
devam etmesi, kisisel verilerin korunmasina yonelik belirli sebep, 6l¢iiliiliik, gereklilik
gibi temel ilkeleri sorgulamak i¢in anlamli bir neden olusturmaktadir. Bu durum 6zellikle
Avrupa Birligi Adalet Divan1 (ABAD) ve ATHM kararlarinin uygulama bakimindan ulusal

yasalarla gelistigi durumlar igin gecerlidir®.

I11. FRANSA’DA HALKA ACIK ALANLARDA UYGULANAN VIDEO
GOZETIiM

A. Genel Bakis

Fransa halka agik alanlarda video gozetim, kamera kullanimma iliskin hukuki
diizenlemeler ve bunlarin dogurdugu tartismalar bakimidan oldukca ilgi ¢ekicidir.
Bunun temel nedeni kisisel verilerin korunmasi yoniinden en genis capli hukuki
diizenleme kabul edilen GDPR’1n ve ikincil nitelikli diizenlemelerin uygulandig1 bir AB
iilkesi olmasidir. Ulkede bir taraftan GDPR ve ulusal diizenlemeler ile video gdzetime
yonelik mesru bir zemin bulunurken, diger taraftan iilkenin bagimsiz veri koruma
otoritesi olan CNIL’in*? 6zellikle “akilli” kamera sistemlerine kars1 uyarilar*® ve sivil

toplum 6rgiitlerinin CCTV’lere yonelik sOylemleri ile bunlara ragmen yapilan tartismali

40 Aaron DOYLE, Randy K LIPPERT and David LYON (eds), Eyes Everywhere: The Global Growth of
Camera Surveillance (Routledge, London and New York 2012), 14.

4 Vincent Manancourt, “Europe’s state of mass surveillance”, Politico
<https://www.politico.eu/article/data-retention-europe-mass-surveillance/ >

42 La Commission nationale de I’informatique et des libertés, Ulusal Bilgi Islem ve Ozgiirliikler

Komisyonu (Fransiz Veri Koruma Otoritesi).

43 CNIL, “Déploiement de caméras « augmentées » dans les espaces publics : la CNIL publie sa position”

(19.07.2022)<https://www.cnil.fr/fr/deploiement-de-cameras-augmentees-dans-les-espaces-publics-la-
cnil-publie-sa-position >
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yeni diizenlemeler dikkat ¢ekmektedir. Bu sebeple Fransa, kisisel verilerin korunmasi
bakimindan olusturulan giincel yasal zemin ve 6zellikle teror veya siddet faaliyetlerinin
kontrolii sebebiyle kitlesel sekilde kisisel verilerin islenmesinin yarattigi giivenlik-
Ozgiirliik ikilemini gozlemlemek bakimindan bir uygulama 6rnegi olarak ele alinmustir.
Zira iilkenin yapay zeka destekli kamera kullanimma izin veren ilk AB iilkesi olmasi**,
yogun CCTV kullanimi gibi konular kisisel verilerin korunmasindan beklenen faydanin
sorgulanmasina sebep olmaktadir.

Fransa’da video gozetim, farkli tartismalara yol agan bir konu olarak dikkat
cekmektedir®. 2024 yilinda Paris’te yapilacak olan Olimpiyat ve Paralimpik
Oyunlari’'nda Fransiz Parlamentosu tarafindan yapay zeka kullanabilen kameralarin
kullanilmasima karar verilmesi kamuoyunda biiyiik yanki uyandirmuistir. Imzacilarin
arasda Uluslararast Af Orgiitii ve Insan Haklari Izleme Orgiitii gibi olusumlarin da
bulundugu otuz sekiz sivil toplum orgiitiince olusturulan agik mektupta, bahis konusu
kamera kullaniminin insan haklarina ve Avrupa Parlamentosu tarafindan Haziran 2023’te
kabul edilen Yapay Zeka Tiiziigii (Artificial Intelligence Act*®) olarak bilinen taslak
diizenlemeye agik¢a aykirt oldugu belirtilmektedir*’. Konuya dair daha detayl bilgiye
asagidaki basliklarda yer verilmistir.

CNIL, belirli alanlarda yapilan gozetimle ilgili olarak asir1 video kayit cihazi

kullaniminm1 vurgulamakta ve bu tiir uygulamalarin GDPR kapsamina girmesiyle ilgili

4 The Brussels Times, “All-out assault on privacy": France is first EU country to legalise Al-driven
surveillance”,  <https://www.brusselstimes.com/430820/all-out-assault-on-privacy-france-is-first-eu-
country-to-legalise-ai-driven-surveillance >

4% Julien Peyron, “Debate swirls as Paris embraces video surveillance”, France 24
<https://www.france24.com/en/20120117-debate-swirls-around-paris-new-high-surveillance-system-
cameras-cctv-police >

4 Proposal for a Regulation Of The European Parliament and of the Council Laying Down Harmonised
Rules On Artificial Intelligence (Artificial Intelligence Act) and Amending Certain Union Legislative
Acts <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206 >

47 European Center for Not-for-Profit Law, “Civil Society Open Letter On The Proposed French Law On
The 2024 Olympic And Paralympic Games” <https://ecnl.org/news/civil-society-open-letter-proposed-
french-law-2024-olympic-and-paralympic-games>
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kamuoyu duyurular1 yapmaktadir®®. Ek olarak, yillar i¢inde video kameralarin sayisi,
gbzetim yazilimlari, kamera liretici firmalar ve devletlerin bu tiir gdzetim sistemlerine
ayirdig1 biit¢e gibi video gozetim ekonomisine dahil olan faktorlerin, 6nemli Glglide
arttig1 ifade edilmektedir®®. Bu dogrultuda 2007 yilindan itibaren iilkede video gozetim
bir giivenlik saglama hedefi olarak belirlenmis ve donemin Icisleri Bakam tarafindan 15
Mayis 2007 tarihinde bir kararname kabul edilmis, kararnameyle teknik konularda I¢isleri
Bakani’na danismanlik yapmak tizere bir Ulusal Video Koruma Komisyonu (Commission
Nationale de la Vidéoprotection) kurulmustur°.

Fransiz veri koruma sistemi iki kaynaktan sekillenir. Ulusal diizenlemeler ve AB
diizenlemeleri seklinde iki mevzuatin tatbiki ile saglanan kisisel verilerin korunmasi,
verilerin islenmesini gerektiren sebepler, faaliyetler ve hatta cihazlar bakimindan farkl
hiiklimlere tabi olacaktir. Bu nedenle Fransa’ya odaklanan veri koruma
degerlendirmesinde, ilk etapta genis kapsamli bir yaklasimla temel AB diizenlemeleri ele
alimmali, ardindan veri isleme yoOntemleri veya spesifik amaclar gozetilerek ulusal

mevzuata odaklanilmalidir.

B. Kisisel Verilerin Korunmasi1 Hakkinda Uygulanacak Yasal Cerceve

Kisisel verilerin korunmasi veya islenmesi Fransa’da &ncelikli olarak Avrupa Insan
Haklar1 Sézlesmesi (4/HS) ve Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi Sézlesmesi (108 Sayili Sozlesme) gibi temel Avrupa
Konseyi diizenlemeleri, GDPR, 2016/680 say1l1 Polis ve Ceza Adaleti Direktifi®! ile diger

48 CNIL, “Mises en demeure de plusieurs établissements scolaires pour vidéosurveillance excessive”

<https://www.cnil.fr/fr/mises-en-demeure-de-plusieurs-etablissements-scolaires-pour-
videosurveillance-excessive>

4 The Local Fr, “Drones and surveillance cameras: France's new security bill explained”
<https://www.thelocal.fr/20201120/drones-and-surveillance-cameras-frances-new-security-bill-

explained>

5 Laurent Mucchielli, “A Quor Sert La Vidéosurveillance De L’espace Public? Le cas frangais d’une
petite ville «exemplaire»” (2016) 40(1) Deviance et Societe, 25.

51 Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the
protection of natural persons with regard to the processing of personal data by competent authorities for
the purposes of the prevention, investigation, detection or prosecution of criminal offences or the
execution of criminal penalties, and on the free movement of such data, and repealing Council
Framework Decision 2008/977/JHA “2016/680 sayih Kisisel Verilerin Ceza Adaleti ve Polis Is birligi
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AB diizenlemeleri, “6 Ocak 1978 tarihli ve 78-17 say1l1 Veri Koruma Kanunu’®?, 1 Mayis
2012’de yiiriirliige giren I¢ Giivenlik Kanunu®®, 2021-646 sayili Ozgiirliikleri Koruyan
Kiiresel Giivenlik Kanunu® ve diger ulusal diizenlemeler tarafindan temin edilmektedir.
Kisisel verilerin korunmasi i¢in Avrupa Veri Koruma Kurulu (European Data Protection
Board-EDPB) ve Avrupa Veri Koruma Denetcisi (European Data Protection Supervisor-
EDPS) gibi AB seviyesindeki kurumlar, CNIL ve Ulusal Video Koruma Komisyonu gibi
Fransa’ya 6zgii resmi kurumlar ve otoriteler de goérev yapmaktadir. Bu yasal yapi, kisisel
verilerin korunmasi i¢in bir dizi Onlem ve denetim mekanizmasi olusturmayi

hedeflemektedir.
1. Temel Sozlesmeler

AIHS’in 8. maddesine gore bir bireyin kisisel verilerinin islenmesi, “dzel ve aile
hayati, konutu ve yazismalariyla ilgili sayg1 hakki”nin bir uzantisini teskil eder®. Avrupa
Birligi Temel Haklar Sart1 2000 yilinda kabul edilmis ve 2009 yilinda baglayici hale
gelmis olup bu sartta da kisisel verilerin korunmasini isteme hakkina ayri bir baslik
altinda yer verilmistir. Bu yenilik, hakkin AB tarafindan 6zel hayatin gizliligi
cergevesinin disina c¢ikarilarak bagimsiz bir sekilde tanindigim1 gostermektedir.
1970’lerin ortasindan itibaren Avrupa Konseyi Bakanlar Komitesi, AIHS in 8. maddesini
referans alarak kisisel verilerin korunmasi konusunda cesitli kararlar almis ve

diizenlemeler yapmustir. 1981 yilinda kabul edilen 108 Sayili Sézlesme®®, veri koruma

Alaninda Kullanilmasma Yo6nelik Gergek Kisilere Ait Kigisel Verilerin Yetkili Otoriteler Tarafindan
Suglarm Onlenmesi, Sorusturulmast ve Tespit Edilmesi veya Cezalarin Infazi Amaciyla Islenmesi ve
Bu Nevi Kisisel Verilerin Serbest Dolasimi Hakkinda Direktif”. <https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex%3A32016L.0680>

52 Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés (“La Loi

Informatique et Libertés™). <https://www.legifrance.gouv.fr/loda/id/JORFTEXT000000886460>

5 Code de la Sécurité Intérieure.

54 Loi no 2021-646 du 25 Mai 2021 Pour Une Sécurité Globale Préservant les Libertés.
%5 “Handbook On European Data Protection Law” (Poland, 2018), 17.

%6 Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data
<https://rm.coe.int/1680078b37>
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hukukunda yasal baglayiciligi olan ilk uluslararasi belge olarak bu sekilde ortaya
cikmistir®’.

Teknolojideki ilerlemelerin sebebiyet verecegi olasi veri koruma problemleri
hakkinda devam eden ¢alismalar sonucunda 2018 yilinda uygulamada 108+ olarak
bilinen “Kisisel Verilerin Islenmesi Karsisinda Bireylerin Korunmasi i¢in Modernize
Edilmis S6zlesme”® heniiz yiiriirliige girmese de Bakanlar Komitesi’nce kabul edilmistir.
55 iilke ile birlikte Fransa da 108+ 1n ilk imzacilarindan olmustur®®.

Avrupa Konseyi’'nin onayladigi ve birgok lilkenin katildigi 108+, yapay zeka
uygulamalarinin giderek artan kullanimiyla birlikte ortaya c¢ikan gereksinimleri
karsilamak i¢in veri koruma konusunda alinmasi gereken yeni 6nlemleri ve glincellenmis
yonergeleri kapsamaktadir. Diizenleme, veri isleme kavramini sadece veri elde etme,
saklama ve degistirmeyi igeren faaliyetler olarak sinirlamamakta ayni1 zamanda kisisel
verilere yapilan mantiksal ve/veya aritmetik islemleri de veri isleme faaliyeti olarak kabul
etmektedir.

11. madde altinda “Istisnalar ve Smirlamalar” bashigiyla yasallik, adillik, seffaflik
ve belirlilik gibi kritik ilkeler vurgulanmaktadir. Bu ilkeler, kolluk gii¢lerinin video
gbzetim gibi yontemleri kullanmasina dogrudan bir engel olusturmayacaktir. Ancak bu
tiir gozetim eylemleri suglarin 6nlenebilmesi, arastirilmasi, belirlenmesi ve sucglularin
yargilanabilmesi ayrica ulusal ve kamusal giivenligin saglanabilmesi amaglariyla
yapilabilir. Bunlar, demokratik bir toplumda, hukuki uygunluk ve veri sahiplerinin
haklar1 gozetilerek gerektigi Slciide ve orantili bir bicimde uygulanabilir®®. Bu hiikiim
dogrultusunda, belirtilen nedenlerle halka acik yerlerde gergeklestirilen video gdzetim

uygulamalari, genellikle veri isleme i¢in gereken standart kosullardan muaftir. Ancak bu

5 “Handbook On European Data Protection Law” (Poland, 2018), 24 vd.

% Council of Europe, “Modernised Convention for the Protection of Individuals with Regard to the

Processing of Personal Data, Convention 108 and Protocols” <https://www.coe.int/en/web/data-
protection/convention108-and-protocol>

% Council of Europe, Chart of signatures and ratifications of Treaty 223
<https://www.coe.int/en/web/conventions/full-list?module=signatures-by-treaty &treatynum=223>

%0 1bid 26.
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tiir uygulamalarda dahi yasallik, adillik, seffaflik ve belirlilik ilkelerine uyulmasi
zorunludur.

Diizenlemede ayrica, belirtilen sinirlamalarin gerekliliginin olaya 6zgii olarak ve
kamusal menfaatin temel hedefleri dogrultusunda degerlendirilmesi gerektigi
belirtilmistir. “Uluslararas1 glivenlik” ve “kamu yarar1” gibi kavramlar i¢in istisnalarin
yapilmasi1 gerekebilir ancak bu istisnalar Avrupa insan Haklar1 Mahkemesi nin (4/HM)
ilgili igtihatlarima uygun olarak yorumlanmalidir. Hatta ulusal giivenlik ve savunma
amacli veri isleme faaliyetlerinde dahi bagimsiz denetim ve inceleme mekanizmalarinin

devreye sokulmasi gerektigi dzellikle vurgulanmaktadir®?.

2. ATHM Kararlan Isiginda Normatif Cerceve

Kisisel verilerin korunmasini isteme hakki, temel haklar arasinda yer alir ve 6zel
hayatin gizliliginin bir uzantis1 olarak hukuk eliyle saglanir. Halka agik alanlarda
gerceklestirilen gozetim faaliyetleri s6z konusu oldugunda ise bu hak yine belirli sartlar
dahilinde korunabilecektir. Kisisel verilerin korunmasi i¢in miistakil bir hiikiim ihdas
edilmemis olsa da kisisel veriler AIHS’in 8. maddesinde yer alan dzel hayata saygi
hakkin1 diizenleyen madde kapsaminda korunmaktadir. Diger ifadeyle kisisel verilerin
islendigi durumlar1 i¢in 8. madde uygulanacaktir. Maddenin ikinci fikrasi, kamu
otoritelerinin 6zel yasama yalnizca “miidahalenin kanun éngoriilmiis ve demokratik bir
toplumda ulusal giivenlik, kamu giivenligi, tilkenin ekonomik refahi, diizenin korunmast,
su¢ igslenmesinin onlenmesi, saghgin veya ahlakin veya baskalarimin hak ve

62> sinirh sekilde

ozgiirliiklerinin korunmast i¢in gerekli bir tedbir olmasi durumunda
miidahale edebilecegini belirtmektedir.

AIHM tarafindan, halka agik alanlarda gergeklesen tiim aktivitelerin 6zel hayatin
ithlali olarak kabul edilmedigi ancak CCTV kameralar1 gibi stirekli gozetim unsurlarinin
ozel yasamin bir pargasi olarak degerlendirildigi anlasilmaktadir. ATHM’in mevcut

ictihadina gore bu tiir kameralar tarafindan toplanan kisisel veriler, 8. madde altinda

61 Convention 108 +, m.11, para. 91,92 ve 94.

62 Avrupa Insan Haklari Sozlesmesi 11., 14. ve 15. Protokoller ile degistirilen metin

<https://www.echr.coe.int/documents/d/echr/convention_tur >
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korunan haklara dahildir. Bu madde sadece bireyin 6zel yagamini korumakla kalmayip
halka agik alanlarda sosyal etkilesim ve dis diinya ile baglant1 kurma gibi 6zgiirliiklerini
de giivence altina alir®®. Bu nedenle kamu otoriteleri tarafindan siirekli ve sistemli sekilde
halka agik bir alanin gdzetlenip verilerin saklanmasi ile ara sira fotograf cekilmesi
arasinda Snemli bir fark olacaktir®. Ayrica kisilerin halka agik bir alanda olmasi
durumunda bile kisisel verilerin 8. madde kapsamindaki 6zel yasamin gizliligi
cercevesinde korunmasina engel olunamayacaktir®®.

Diger yandan CCTV’lerin kisisel veri islediginden bahsedebilmek i¢in bu
kameralarin bireylerin kimliklerini belirleyebilecek sekilde goriintiilerini toplarken bu
goriintiilerin anlik depolanmasi veya kaydedilip saklanmasi hususu oldukg¢a 6nemli hale
gelir®®. Eger elde edilen goriintiiler kaydedilirse ve bu siire¢ kalic1 ya da sistematik bir
bicimde yiiriitiilityorsa, kisisel verilerin korunmasi mevzuati devreye girecektir. Yiiz
tanima kabiliyetine sahip kameralar ise bireylerin degismeyen kisisel verilerini topladigi
icin daha miidahaleci kabul edilir. Bu tiir kameralarin orantisiz kullanimi, bireyler
arasinda esitsizlige yol agabileceginden, bu teknolojinin daha dSl¢iilii ve sinirlt sekilde

kullanilmas1 gerekir®’.

8 Ppeck v United Kingdom, App No 44647/98 (ECHR, 28 January 2003), para. 57,
<https://hudoc.echr.coe.int/eng#{%22appn0%22:[%2244647/98%22],%22itemid%22:[%22001 -
60898%22]}>

Ayrica kisisel verilerin korunmast ve kisilik hakki arasindaki iligki hakkinda bkz. Onur BASKIN, Tiirk
Hukuku Bakimindan Kisgilik Hakki Kapsaminda Kisisel Verilerin Korunmasi (Segkin Yayincilik,
Ankara 2021), 67-108.

64 Herbecq and Others v Belgium, App No 32200/96 & 32201/96 (ECHR, 14 January 1998), 97,
<https://hudoc.echr.coe.int/app/conversion/pdf/?library=ECHR&id=001-88070&filename=001-

88070.pdf>
Sistemli ve siirekli izlemenin 6zel hayata miidahale olduguna dair karar i¢in bkz. Vukota-Boji¢ v

Switzerland, App No 61838/10 (ECHR, 18 November 2016), para. 67 &77,
<https://hudoc.echr.coe.int/eng#{%22appn0%22:[%2261838/10%22],%22itemid%22:[%22001 -

167490%22]}>

65 Satakunnan Markkinaporssi Oy And Satamedia Oy V. Finland, App No 931/13 (ECHR, 27 June 2017),
para. 131. < https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-175121%22]}>

6 Elif Kiizeci, Kisisel Verilerin Korunmasi (4. Baski, On iki Levha Yayincilik, Istanbul 2021), 508.

87 Lachlan Urquhart and Diana Lourdes Miranda, “Policing Faces: The Present and Future of Intelligent
Facial Surveillance” (2021) Information and Communications Technology Law 1, 8.
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AIHM, AIHS’in 8. maddesinin 2. fikrasinda belirtilen dzel yasama miidahale
hakkini, bir dizi kriteri goz onlinde bulundurarak degerlendirir. Bu kriterler arasinda
miidahalenin toplumsal bir ihtiyaca yanit olup olmadigi, miidahalenin mesru amaglarla
orantili olmasi, uygulanan tedbirin amaca uygun ve gecerli olmasi, miidahale olmaksizin
toplumda olusabilecek zararli etkilerin varligt veya yoklugu gibi faktorler
bulunmaktadir®®.

Terdrle miicadele ve ulusal giivenlik baglaminda ATHM, giivenlik birimlerinin terdr
baglantili kisilerin kisisel verilerini kullanmasini 6zel yagsamin korunmasi agisindan bir
midahale olarak kabul etmektedir. Ancak bu tiir bir miidahalenin, acil bir toplumsal
ihtiyaca yanit verdigi durumlarda, orantililik ilkesine uygun bir sekilde yapilmasi
gerekmektedir®®. Yani miidahale, mesru bir amaci1 yerine getirmek icin gerekenden fazla
olmamalidir. Bu baglamda, miidahalenin kapsami, etkilenen birey sayis1 ve bireylere

sunulacak giivenceler gibi faktorler dikkatle degerlendirilmelidir®.

3. Genel Veri Koruma Tiiziigii (GDPR)

AB’de kisisel verilerin korunmasina yonelik temel yasal belge 1995 yilindan
2018’e kadar “95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimi
Bakimindan Bireylerin Korunmasina iliskin Avrupa Parlamentosu ve Avrupa Konseyi
Direktifi” (Veri Koruma Direktifi) olmustur. Direktif kabul edildiginde, yiiriirliikte olan
108 Sayili Sozlesme’de bulunan veri koruma ilkelerini esas almigs ve bunlari
genisletmistir.

ABAD kararlarina gore de halka acik alanlardaki tiim video gozetimi sistemlerinin
faaliyetleri, dogrudan kisisel veri isleme olarak kabul edilmez, durumun kosullarina ve
gozetimin amacina bakilmalidir. Bu sebeple kisisel verilerin “siirekli ve sistemli” bir

izleme sonucu elde edilmesi beklenir. Ozellikle biyometrik veya diger hassas veri

8 “Handbook On European Data Protection Law” (Poland: Drukarnia Interak Printing House, 2018), 40.

Leander v. Sweden, App No 9248/81, (ECHR, 26 March 1987), para. 49-50-51.
<https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-57519%22]}>

8 Handbook On European Data Protection Law, 40.
0 Ibid.
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tiirlerinin toplanmadig1 genel amacli video izleme sistemleri icin GDPR, 2016/680 say1l1
Polis ve Ceza Adaleti Direktifi ve ulusal diizenlemeler bir dizi koruma 6nlemi ve kural
icerir. Bu baglamda GDPR’1n 5. maddesinde belirtilen genel isleme ilkelerine uyulmasi
esastir. Bu ilkeler; “(a) hukuka uygun adil ve seffaf olma, (b) belirli, acik ve mesru amag
dogrultusunda veriyi elde etme ve igleme, (c) islendikleri amag ile alakali ve gereken
olciide olma, (d) dogru ve giincel olma, (e)amacin gerektirdigi siire kadar muhafaza
edilme, (f) biitiinliigiin ve gizliligin saglanmast igin uygun tedbirlerin alinmast”
seklindedir.

Ayrica GDPR’in “kisitlamalar” (restrictions) baslikli 23. maddesi, veri koruma
hiikiimlerinin uygulanmasinin belirli durumlarda kisitlanabilecegini diizenler. Bu
kisitlamalar, genellikle su¢larin 6nlenmesi veya kamu giivenligine iliskin tehditlere kars1
koruma ve 6nleme gibi “belirli” mesru amaglara dayali olarak, temel hak ve 6zgiirliikklerin
Oziine sayg1 gosterildiginde ve demokratik bir toplumda gerekli ve orantili oldugunda
uygulanabilir. Omegin milli giivenlik, savunma, kamu giivenligi, afetlere kars1 insan
hayatinin korunmasi, suglarin 6nlenmesi ve halk sagligi gibi konular mesru amaglar
olarak kabul edilir.

Bu kisitlamalar veri 6znelerinin temel hak ve ozgiirliikklerini riske atmamalidir.
Ayrica ilgili yasal tedbirler kotiiye kullanim ve yasa dis1 erisimi engelleyecek giivenceleri
de igermeli, bu tiir kisitlamalarin ne zaman ve hangi sartlar altinda uygulanabilecegi, veri
oznelerinin bu kisitlamalardan haberdar olma hakki da belirtmelidir. Ifade edilmelidir ki
bu haller genellikle tim GDPR hiikiimlerini diglamaz ve temel veri koruma ilkelerine
somut durumun kosullar ¢ercevesinde uyulmaya devam edilir’,

Bununla birlikte sug¢larin 6nlenmesi, sorusturulmasi, tespiti ve kovusturulmasi veya
ceza yaptirimlarinin infazi dahil kamu giivenligine yonelik tehditlere karsi koruma ve
onleme gibi belirli durumlarda, sorusturma altindaki veri 6znelerine bilgi vermek, bu
sorusturmanin basarisimi tehlikeye atabilecektir’?. Bu nedenle, para aklama gibi suglarm

takibi bakimindan GDPR’1n 23(1)(d) maddesi uyarinca bilgiye erisim hakkinin veya veri

T EDPB, Guidelines 10/2020 on restrictions under Article 23 GDPR, Version 2.0, 6 vd.
2 |bid 9.
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oznelerine taninan haklarin da ayrica kisitlanmasi gerekebilir’®. Elbette bu kapsamda
yuriitiilmekte olan sorusturmayi tehlikeye atmamasi kaydiyla, erisilmesi kisitlanan
bilgilerin veri 6znelerine verilmesi gerekecektir.

Neticede itibariyla halka agik alanlarda video gbzetim igin uygulanan istisnalar
genellikle oldukga sinirli bir kapsamda uygulanir ve yalnizca belirli mesru amaglar
cergevesinde gecerlidir. Yani halka acik alandaki her izleme istisna kapsaminda
degerlendirilemeyecek, sorusturma gibi bazi 6zel durumlar agisindan ancak yapilan
islemi tehlikeye diistirmemek adina istisna kapsamina dahil olunabilecek, bu durumda
dahi bireylere belirli haklar1 saglanacak ve gereklilik durumu sona erdiginde veri
sorumlusunun tabi oldugu yiikiimliiliikler canlanacaktir’.

GDPR kapsaminda, biyometrik veri toplama yetenegine sahip veya yapay zeka
teknolojilerinden faydalanan kameralarin kullanilmas1 durumunda, 35. maddeye gore bir
Veri Koruma Etki Degerlendirmesi (Data Protection Impact Assessment-DPIA)
yapilmasi da zorunludur. Bu konuda, yetkili kamu kurumlarinda 6zellikle kameralarin
yerlestirilmesinden sorumlu olan bir veri koruma goérevlisinin bulunmas1 gerekmektedir.
Bu gorevli, etki degerlendirmesi siirecini koordine etmeli ve veri koruma ilkelerinin

diizenlemelerle uyumlu sekilde uygulanmasini saglamalidir.

4.2016/680 sayih Polis ve Ceza Adaleti Direktifi

2016/680 sayili Kisisel Verilerin Ceza Adaleti ve Polis Isbirligi Alaninda
Kullanilmasina Yonelik Gergek Kisilere Ait Kisisel Verilerin Yetkili Otoriteler
Tarafindan Suglarm Onlenmesi, Sorusturulmasi ve Tespit Edilmesi veya Cezalarin Infaz1
Amaciyla Islenmesi ve Bu Nevi Kisisel Verilerin Serbest Dolasim1 Hakkinda Direktif
veya kisa adiyla Polis ve Ceza Adaleti Direktifi ise temel olarak bireylerin kisisel veri
giivenligi ile kamu kurumlar1 veya polis tarafindan veri isleme yoluyla saglanan faydalar

arasinda bir denge olusturmayi, adalet ve polislik alanlarinda gergeklestirilen veri isleme

3 1bid.
™ 1bid 6.
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faaliyetlerini, diger tiirden veri igsleme faaliyetlerinden farkli bir sekilde ele almay1
hedefler”.

Bu baglamda Polis ve Ceza Adaleti Direktifi’ne uygun olarak iiye devletlerin ulusal
diizenlemelerinin, ceza sorusturma ve kovusturma siire¢lerini diizenlerken belirtilen
ilkeleri gdzetmesi gerekmektedir’®. Eger video gozetim, kamu giivenliginin saglanmast,
suglarin 6nlenmesi ve sorusturulmasi gibi kolluk kuvveti uygulamalar1 ve ceza adaleti
amaglar i¢in gerceklestiriliyorsa, bu Direktif’in kapsama girecektir’’. Yine Direktif’te
yer alan durumlarda da AB Sarti, ATHS ve sair diizenlemeler ile uyumlu hareket edilmeli
ve haklarin sinirlanmasi dar yorumlanarak, kisisel verilerin korunmasini isteme hakkinin
Oziine saygi duyularak veri 6znelerine talepte bulunma haklar1 kullandirilmalidir.

Polis ve Ceza Adaleti Direktifi’nin temel ilkeleri, GDPR ile biiyiikk oranda
ortiismektedir. Bu durumda, ornegin halka acik alanlarda sucun Onlenmesi amaciyla
video gozetim yapan kontrolor olarak gorevli kamu otoritelerinin, amag belirleme, veri
dogrulugu, giivenlik, belirli bir siire saklama, yasallik, seffaflik ve orantililik gibi ilkeleri
gbzetmesi beklenmektedir. Ancak Direktif’e uygunlugun tam anlamiyla AB {iye iilkeleri

arasinda standartlastirilmasi, ulusal diizenlemelerinin varlig1 sebebiyle giic olabilir.

5. EDPB (Avrupa Veri Koruma Kurulu)- EDPS (4dvrupa Veri Koruma Denetgisi)

Diizenlemeleri

EDPB tarafindan 2020 yilinda video kayit cihazlar ile kisisel verilerin islenmesine
dair yayinlanan rehberin amaci, GDPR’1n bu konuyla olan iligkisini ortaya koymak ve
belirtilen ilkeler ve kurallarin, farkli tiirdeki video kayit sistemleri (geleneksel veya yapay

zeka destekli) igin nasil genellestirilebilecegini agiklamaktir’®.

5 Giilsah Bostanc1 Bozbayindir, “Avrupa Birligi Ceza Hukuku’nda Polis ve Ceza Adaleti Otoritelerine

Yonelik 2018/680 Sayili Direktif: Kisisel Verilerin Ceza Adalet Mekanizmalarinda Korunmasina
Getirilen Standartlar ve Direktife Yonelik Elestiriler” (2018) Galatasaray Universitesi Hukuk Fakiiltesi
Dergisi 51, 71.

® 1bid.
T 1bid 72.

8 Thomas Wahl, “EDPB: Data Protection Guidelines on Video Surveillance”, Eucrim,
<https://eucrim.eu/news/edpb-data-protection-guidelines-video-surveillance/ >
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EDPS ise video kayit sistemlerinin dikkatli bir sekilde tasarlanmasi ve uygulanmasi
durumunda, veri giivenligi sorunlarinin ¢dziilebilecegini vurgular. Aksi takdirde
gizliligin ve dolayisiyla temel haklarin ihlal edilme riski ortaya cikabilir. Bu tiir
sistemlerin kullaniminda ana odak noktalar1; veri kalitesi (data quality), bilgi edinme
hakki (right of information), veriyi tutma siiresidir (retention period). Veri Kalitesi,
gereksiz veya alakasiz goriintiilerin toplanmasini minimize etmeyi (veri minimizasyonu)
ve kayitlarin belirgin ve agik amaglar i¢in yapilmasini igerir. Ayrica kamera kayitlarinin
yapildigina dair duyurular yapilmali, kayitlarin kim tarafindan ne kadar siireyle
saklanacagi konusunda bilgi verilmeli ve bu tiir veri isleme faaliyetleri i¢in belirgin
politikalar olusturulmalidir’®.

Raporda belirtildigi lizere giivenlik amacl video kayit sistemlerinin kurulmasinda
kamu otoritelerinin ¢ok 6zenli olmalar1 gerekmektedir. Sadece “anormallikleri izleme”
ya da “giivenlikle ilgili olaylara miidahale etme” gibi genel ifadelerle sistemin amacini
belirtmek yetersiz kalacaktir. Gozetim yapilacak alanda karsilasilabilecek ve 6nlem veya
caydiricilik amaclanan spesifik giivenlik senaryolarina detayli bir sekilde yer verilmesi
zorunludur®.

Rapor, giivenlik risklerinin sadece yiizeysel ifadelerle belirlenemeyecegini de
vurgulamaktadir. Spesifik tehlikeler, su¢ oranlar1 gibi somut ve dogrulanabilir verilere
dayanarak giivenlik risklerinin net bir sekilde tanimlanmasi gerekmektedir. Buna gore
salt anektodal bilgiler veya varsayimlar, video gozetim sistemi kurmak agisindan yeterli
bir gerekce olmayacaktir. Raporda, video kayit sistemlerinin kuruldugu bolgedeki
giivenlik risklerinin tiiri, bu bolgede ge¢miste meydana gelen olaylar ve gelecekte
olabilecek risklerin olasiliginin dikkatli bir sekilde degerlendirilmesi gerektiginin de alti
cizilmistir®.

EDPB ve EDPS’nin diizenlemeleri, video goézetiminin “gereklilik” ve “gikarlar
dengesi” kosullarin1 vurgulamaktadir. “Kamu giivenligi” gibi genis bir kavram, video

gbzetimi veri isleme agisindan “istisnai” bir durum gibi gosterebilir fakat bu tiir

" 1bid.
8 1bid 20.
8. 1bid 21.
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gozetimlerde de miimkiin oldugunca temel veri isleme ilkelerine sadik kalinmasi
beklenir. Elbette yasal zorunluluklar veya belirli bir cezai sorusturma ve adli islem
sebebiyle elde edilen CCTV kayaitlar1 bu genel degerlendirmenin disinda kalabilir. Ancak
halka a¢ik alanlarda yapilan siirekli ve sistemli gézetimde, uygun kosullar saglanarak

bireylerin sahip oldugu haklarin korunmasi ve kullanilabilir olmas1 6nemlidir.

6. Ulusal Diizenlemeler

78-17 sayili Veri Koruma Kanunu, Fransa’da kisisel verilerin korunmasi agisindan
onemli bir yere sahiptir ve Polis ve Ceza Adaleti Direktifi ile birlikte GDPR’1 Fransiz
hukukuna entegre etmektedir. “Avrupa Kisisel Verileri Koruma Paketi”nin yiiriirliige
girmesi, Fransa’da veri sorumlular1 icin yasal gereveyi yeniden sekillendirmis ve I¢
Giivenlik Kanunu’na uygun olarak video gozetim sistemlerinin kurulmasini zorunlu
kilmistir. Bu ¢ercevede 78-17 sayili Kanun’un 5. maddesi video gozetimle kisisel veri
islemenin hangi kosullarda yasal olacagini agik¢a belirtir. Bu madde GDPR’da belirtilen
veri igleme kosullar ile biiyiik oranda drtlismektedir. Dolayisiyla video kayit sistemleri
araciligiyla kisisel verilerin islenmesi, belirtilen kosullardan en az birinin mevcut olmasi
halinde yasal kabul edilecektir.

Bu sebepler 6zetle “GDPR ’a uygun riza, islemenin veri 6znesinin taraf oldugu bir
sozlegmenin ifasi, veri oznesinin talebi tizerine alinan sézlesme oncesi tedbirlerin ifasi
icin veya kontroloriin tabi oldugu yasal bir yiikiimliiliige uygunluk icin gerekli olmas,
islemenin veri 6znesinin veya bagka bir gergek kisinin hayati menfaatlerini korumak igin
veya kamu yararina bir gorevin yerine getirilmesi ile kontrolore verilen resmi yetkinin
uygulanmast icin gerekli olmasi, islemenin kamu makamlari tarafindan gorevlerinin ifasi
swrasinda gergeklestirilen igslemeler hari¢ olmak iizere ozellikle veri 6znesinin ¢ocuk
oldugu durumlarda veri oznesinin menfaatleri veya ozgiirliikleri ve temel haklari ihlal
edilmedigi siirece veri sorumlusu veya iigiincii bir kisi tarafindan izlenen mesru

menfaatlerin amaclari igin gerekli olmast”dir®,

8 Loin® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, md.5.
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Kanun’un 42. maddesinde ise GDPR hiikiimlerinin uygulama alani bulmayacag1
durumlara yer verilmistir. Bu dogrultuda “(...) devlet adina uygulanan ve devlet
giivenligi veya savunmasini ilgilendiren kisisel verilerin islenmesi i¢cin gegerli olan devlet
giivenligi ve savunmasini iceren igleme faaliyetleri, AB Antlagmasi’min V. bashk II.
béliimiinde yer alan Birligin Dis Eylemine Iliskin Genel Hiikiimler ve Ortak Dig ve
Giivenlik Politikasina Iliskin Ozel Hiikiimler kapsamina giren faaliyetler”, “kamu
giivenligine yonelik tehditlere karsi koruma ve bu tiir tehditlerin onlenmesi de dahil olmak
lizere ceza gerektiren suglarin onlenmesi, sorusturulmasi, tespiti ve kovusturulmasi veya
cezalarin infazi maksaduyla yetki verilmis mercilerce yiiriitiilen veri isleme faaliyetleri”
GDPR hiikiimlerinin disinda kalacaktir.

Kanun’da yer alan 251-1 ila 255-1 maddeleri ise “video koruma’nin (video
protection) temel kapsaminmi belirlemektedir. Ornegin 251-2. maddeye gore halka acik

alanlarda alinan goriintiilerin video gozetim cihazlar ile kayit altina alinmas;

“kamu bina ve tesisleri ile cevrelerinin korunmasi, ulusal savunma icin
faydali giivenlik techizatlarinin korunmasi, tasima akislarinin diizenlenmesi,
trafik kurallart ihlallerinin goézlemlenmesi, saldirganlik, hirsizlik veya
uyusturucu kagakgiligr riskine maruz kalan yerlerde kisilerin ve mallarin
giivenligine yonelik saldirilarin énlenmesi ile (...) giimriik yolsuzlugunun
onlenmesi ve Giimriik Kanununda ifade edilen diger suglar, Kanunda
belirtilen kosullar altinda teror eylemlerinin onlenmesi, dogal veya teknolojik
risklerin onlenmesi, kisilerin kurtarimasi ve yangina karsi korunma, halka
agik tesislerin giivenligi, hukuki sorumlulugu garanti eden bir sigorta ile
motorlu bir kara tasitimin igletilmesi icin kapsanmasi gereken yiikiimliiliige

uygunluk sebeplerinin saglanmasi”

seklinde belirtilen maksatlarla yetkili kamu otoriteleri tarafindan yapilabilir. I¢ Giivenlik
Kanunu’nun 251-3 maddesinde ise “halka ag¢ik yollardaki CCTV islemleri, konut
binalarimin i¢inden veya ozellikle girislerinden gelen goriintiileri gostermeyecek sekilde

gergeklestirilir. Kamuoyu, CCTV sisteminin varligindan ve sorumlu makam veya kigi

hakkinda agik ve kalici olarak bilgilendirilir” hilkkmii bulunmaktadir. AB’nin GDPR ve
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sair diizenlemeleri kapsaminin disinda kalan video gozetlemeler yoniinden basta I¢
Giivenlik Kanunu olmak iizere konu hakkindaki ulusal diizenlemeler uygulanacaktir.

Fransiz Resmi Gazetesi’nde 26 Mayis 2021 tarihinde yayimlanarak yiiriirliige giren
2021-646 sayil1 Ozgiirliikleri Koruyan Kiiresel Giivenlik Kanunu, zabita, dzel giivenlik
sirketleri, yaka kameralar1 ve video korumasi gibi gozetim araglar1 ve kolluk
kuvvetlerinin korunmasini1 kapsamakta olup pek ¢ok tartismaya konu olmustur®,
Ozgiirliikleri Koruyan Kiiresel Giivenlik Kanunu genis bir yelpazede giivenlikle ilgili
konular ele almakta, belediye polisleri ve 6zel giivenlik personeli gibi farkli giivenlik
giicleri icin ¢esitli diizenlemeler getirmektedir. Ayrica video gozetim sistemleri, arag igi
kameralar, yaka ya da viicut kameralar1 ve dronlar gibi teknolojik gozetim araglarina dair
hiikiimler de yer almaktadir. Kanun, giivenlik personelinin saldirganlik veya provokasyon
durumlarinda kimlik tespiti yapabilmesi i¢in uygulayabilecegi ¢esitli onlemler ve
islemleri de kapsamaktadir®,

2016/680 sayil1 Polis ve Ceza Adaleti Direktifi, Fransiz i¢ hukukuna 78-17 sayili
Veri Koruma Kanunu araciligiyla entegre edilmistir. Bu Kanun’un 3. baghig: altinda yer
alan 87. madde, Direktif'in ana amacinin, cezai islemlerle ilgili olarak kisisel verilerin
islenmesi oldugunu belirtmektedir. Bu ceza gerektiren suglarin 6nlenmesi, tespiti,
sorusturma ve kovusturma siireglerini, ayrica kamu giivenligini ve bu alandaki tehditleri
onceden belirlemeyi amaglayan yaptirimlarin uygulanmasini da igerir. Direktif, sug
islenmeden oOnce gerceklestirilen polis faaliyetlerini ve tehditleri erken bir asamada
belirlemeyi amagclayan faaliyetleri de kapsamina almaktadir.

Ifade edilmelidir ki eger video gozetim yetkili organlar tarafindan cezai inceleme
veya su¢ Onleme amaciyla gergeklestiriliyorsa, bu tiir aktiviteler Polis ve Ceza Adaleti
Direktifi c¢ergevesinde degerlendirilecektir. Bu durumda genel GDPR hiikiimleri de

gecerli olacaktir. Ancak eger video gbzetim veya diger veri isleme uygulamalar1 devlet

8  Amnesty International, “France: New security law risks dystopian surveillance state”
<https://www.amnesty.org/en/latest/news/2021/03/france-new-security-law-risks-dystopian-
surveillance-state/ >

8  Vie Publique, “Loi du 25 mai 2021 pour une sécurité globale préservant les libertés” <https://www.vie-
publique.fr/loi/277157-loi-pour-une-securite-globale-preservant-les-libertes >
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giivenligi ya da ulusal savunma ile ilgiliyse, bu tiir islemeler AB’nin veri koruma
diizenlemeleri disinda kalacak ve yalmzca ilgili ulusal diizenlemeye tabi olacaktir®.
Ozgiirliikleri Koruyan Kiiresel Giivenlik Kanunu’nun yiiriirliige girmesiyle birlikte,
Fransa’da video gbzetim sistemine erisim yetkisi olan kuruluslar da genislemistir. Zabita
ekipleri arttk magazalarin yakinlarindaki kameralardan alinan goriintiileri izleme
yetkisine sahiptir. Ayrica toplu tasima giivenligini artirmak amaciyla Paris’te faaliyet
gosteren RATP (Régie autonome des transports parisiens) ve Fransa genelinde demiryolu
tasimaciligl yapan SNCF’nin (Société nationale des chemins de fer frangais) gorevlileri
de halka acik yollarin video gdzetim sistemlerine erisebilecektir. Yeni diizenlemelerle,
polis ve jandarmanin kullanimi i¢in tasarlanmis yaka kameralariin goriintiileri, belirli
giivenlik riski tagityan durumlarla karsilasildiginda hem merkezi komuta noktalarina hem

de olay yerindeki yetkililere canli olarak iletilebilecektir.

7. 2024 Olimpiyat ve Paralimpik Oyunlarma iliskin Kanun ve Fransiz

Anayasa Konseyi Karari

2024 Olimpiyat ve Paralimpik Oyunlarina iliskin oldukg¢a tartigma yaratan kanun
tasarisinin Fransiz Anayasa Konseyi’nin karari ile uygun bulunmasindan, ayr1 bir baslik
altinda bahsetmek faydali olacaktir. Ilk olarak 22 Aralik 2022°de Fransiz Senatosuna
sunulan ve ilk yardimda bakim, doping ile miicadele ve giivenlik konularini igeren tasari
Anayasa Konseyi’nin de uyum kararindan sonra 9 Mayis 2023’te yayrmlanmistir®, Bahis
konusu Kanunun 10. maddesinde 31 Mart 2025 tarihine kadar ciddi saldir1 riskine maruz
kalan spor, eglence veya kiiltiir etkinliklerinin giivenliginin saglanmasi amaciyla, I¢
Giivenlik Kanunu’nun L. 252-1 maddesi uyarinca izin verilen video koruma sistemlerinin
maddede belirtilen (belirli etkinliklerin diizenlendigi yerlerde ve ¢evresinde, toplu tagima

araglarinda ve bunlara hizmet veren yollarda) halka agik alanlarda deneysel olarak

8 CNIL, “Directive « Police-Justice » : de quoi parle-t-on?”, <https://www.cnil.fr/fr/directive-police-

justice-de-quoi-parle-t >

8  Sénat, “Projet de loi relatif aux jeux Olympiques et Paralympiques de 2024 et portant diverses autres

dispositions”,<https://www.senat.fr/travaux-parlementaires/textes-legislatifs/la-loi-en-clair/projet-de-
loi-jeux-olympiques-et-paralympiques-de-2024.html >
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algoritmik islem (traitements algorithmiques) yapabilecegi hususlar1 yer almaktadir®’.
Kamera sistemleri ayn1 zamanda hava araglarina da monte edilebilecektir. Bu gercek
zamanl algoritmik islemenin amaci, ortaya ¢ikarmasi muhtemel riskli olaylar1 tespit
etmek ve bunlar1 polis, jandarma gibi giivenlik gorevlilerine rapor etmek olarak
belirtilmistir.

Yine maddenin kapsaminda GDPR ve sair kisisel verilerin korunmasi
diizenlemelerine bagl olundugu, algoritmik isleme yapilan video gozetim faaliyetlerinde
herhangi bir biyometrik tanimlama (yliz tanima teknigi kullanilarak) yapilmayacagi
dolayistyla biyometrik veri islenmeyecegi, miinhasiran olay bazinda hareket edilecegi,
GDPR’m 35. maddesinde belirtilen veri koruma etki degerlendirmesinin yapilacagi yer
alir.

Anayasa Komisyonu ise algoritmik isleme ile elde edilen goriintiilerin, terdr
eylemleri, kisilerin giivenligine ciddi zarar verme riskleri tasiyan veya ortaya ¢ikacagi
onceden belirlenebilen olaylar1 ger¢cek zamanli olarak tespit etmek ve bildirmek amaciyla
elde edilecegini, kamusal diizeni koruma hedefine yonelik anayasal degerler ile 1789
Beyannamesi’nin 2. maddesiyle korunan 6zel hayata saygi hakki arasinda denge kurma
gorevinin yasamada oldugunu, kamusal diizeni koruma hedefine yonelik anayasal degeri
karsilamak i¢in kanun koyucunun elestiri konusu olan maddede belirtilen “goriintiilerin
algoritmik isleme tabi tutulmasi” faaliyetine izin verme yetkisine sahip oldugunu
belirtmistir®®. Komisyon algoritmik gozetimde goriintiilerin sistemli ve otomatik bir
analizinin gergeklestirilecegini ve bu sayede elde edilebilecek bilgilerin sayisinin ve
hassasiyetinin onemli Ol¢iide artacagimin kabuliiyle, bu tiir gozetim sistemlerinin
uygulanmasinda 6zel hayati koruyacak 6zel giivencelerin saglanmasi gerektigini de

eklemistir®.

87 République Francaise, LOI n° 2023-380 du 19 mai 2023 relative aux jeux Olympiques et Paralympiques
de 2024 et portant diverses autres dispositions (1),
<https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000047561974 >

8  Conseil Constitutionnel, “Loi relative aux jeux Olympiques et Paralympiques de 2024 et portant
diverses autres dispositions”,<https://www.conseil-constitutionnel.fr/actualites/loi-relative-aux-jeux-
olympiques-et-paralympiques-de-2024-et-portant-diverses-autres-dispositions >

8 1bid.
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CCTV’lerin yapay zekaya dayali algoritmik goézetim yapmasi, klasik CCTV
sistemlerine kiyasla depolama ve iletim bant genisligi, insan kaynaginin azaltilmasi gibi
avantajlar saglar®. Bunun yaninda bu akilli gozetim sistemleriyle hemen hemen hig insan
miidahalesi olmadan genis capli izleme, otomatik algilama, belirli nesne veya kisinin
izlenmesi, elde edilen gériintiiler iizerinde daha fazla analiz yapabilmek miimkiindiir®’.
Bu sayede -ozellikle yapay zeka kullanan kameralarin ucabilen nesnelerde de
eklenmesiyle- ¢cok daha genis alanlar kameralarca izlenmis olacak, daha fazla video veya
goriintii  kaydedilebilecek, anormal davraniglar ya da nesneler kolayca tespit
edilebilecektir. Bunun anlami dogal olarak ¢ok daha fazla miktarda kisisel verinin
islenmesidir.

Anayasa Komisyonu kararinda da belirtildigi tizere konu hakkindaki hiikiimler
yalnizca kisisel verilerin korunmast hakkindaki diizenlemeleri degil 6zellikle serbest
dolasim hakki, protesto hakki, diisiince ozgiirliigii ve 6zel hayata saygi hakk: gibi temel
sozlesmeler ile korunan haklar ihlal ettikleri gerekgesiyle milletvekilleri tarafindan da
yogun sekilde elestirilmis, algoritma islemlerinin yeterli giivencelerle sinirlanmadigi,
hiikiimlerin uygulama alaninin sadece olimpiyat ve paralimpik oyunlan ile ilgili
etkinliklerle smirli olmadigi ve belirli olaylarin tespitinde biyometrik verilerin

islenmesini zorunlu kilacag1 belirtilmistir®.
C. Elestirel Degerlendirme

Fransa’da halka agik alanlardaki video gbzetim uygulamalari oldukg¢a yaygindir ve
genellikle kamu giivenligini esas almaktadir. Bu nedenle GDPR disindaki durumlarda
uygulanmas i¢in kisisel verileri koruyan ulusal hukuki diizenlemeler getirilmistir. Ulkede
veri koruma otoritesi olan CNIL, Ulusal Video Koruma Komisyonu ve konuya 6zgii
kamu kurumlar araciligiyla ¢ok yonlii bir denetim mekanizmasi olusturulmustur. Bu

yapi, GDPR’in kapsamadigi video gozetim faaliyetlerinin de denetlenmesini

% Minh T. NGUYEN vd. “Artificial intelligence based data processing algorithm for video surveillance
to empower industry 3.5” (2020) Computers & Industrial Engineering 148 106671, 1.

L 1bid 2.

92 Conseil constitutionnel, “Loi relative aux jeux Olympiques et Paralympiques de 2024 et portant diverses
autres dispositions”.
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saglamaktadir. Ozellikle video gdzetim sistemleri i¢in emniyet birimlerince alian sistem
kurulum kararlarinin bu konuda yetkili devlet departmaninin onayina tabi tutulmasi ve
faaliyetlerin CNIL ile Ulusal Video Gozetim Komisyonu tarafindan ayrica denetlenmesi,
kapsamli ve islevsel bir diizenlemeler biitiinliigii olusturur.

Bununla birlikte Ozgiirliikleri Koruyan Kiiresel Giivenlik Kanunu video gézetim
konusunda ciddi elestirilere sebebiyet verir. Anayasa Konseyi ilgili Kanuna iliskin
belediyelere bagl zabita gibi yetkililerin belirlenen bolgelerin disindaki video kayitlarina
erismesini kisisel verilerin korunmasi yoniinden sakincali bulmustur®®. Giivenlik
otoritelerine saglanan genis yetkiler, teknolojik olarak gelismis gozetim araglarinin
kullanilmasi ve polisin yani sira ulagim otoriteleri (RATP, SNCF) gibi farkli aktorlerin de
gozetim yetkisi almasi, bireysel mahremiyetin hukuki agidan da risk altinda oldugu
anlamia gelebilir. Bu nedenle, bu tiir gozetim faaliyetlerinde i¢ denetimin 6nemli bir
rolii vardir.

Fransa’da yiiksek seviyede kamera gozetimi olmasina karsin, bu konuda yeterli
akademik calismanin yapilmadigi da ifade edilir®. Video gozetim, giivenlik, kamu
otoritelerince CCTV kullanimi, video gbzetimin su¢ islenmesine etkileri konularinda
calismalar1 bulunan Eric Heilmann®® video gozetimin 2007 yilina kadar belediye
baskanlarinin elindeki veya yonetimindeki bir ara¢ oldugunu, cihazlar1i polisin
calismalarini desteklemek i¢in kullanmaya (ya da kullanmamaya) karar verme yetkisinin
belediye bagkanlarinda oldugunu, 2007 yilinda Nicolas Sarkozy devlet baskan1 olduktan
sonra gitgide artan CCTV kullanimu ile I¢isleri Bakanligi'nin ulusal bir strateji dahilinde
hareket etmeye basladigini belirtir®®. Ayrica iilkede CCTV kameralarmin yerlestirilmesi
konusunda merkezi hiikiimet ile yerel yonetimler arasinda bir tiir ¢ekisme yasandigi,

devletin kamera sayisini artirmayi arzularken kamera kurulumu konusunda belirli

% Vie Publique, “Loi du 25 mai 2021 pour une sécurité globale préservant les libertés”.

% Francisco R Klauser, “Lost Surveillance Studies: A Critical Review of French Work on CCTV” (2009)
6(1) Surveillance & Society , 23.

% Bahis konusu edilen ¢alismalara ulagmak igin bkz. Université de Bourgogne, CIMEOS (Eric Heillmann)

<https://cimeos.u-bourgogne.fr/3-equipes/enseignants-chercheurs/96-eric-heilmann.html| >

% Eric Heillmann, “Video Surveillance and Security Policy in France: From Regulation to Widespread
Acceptance” (2011) 16 Information Polity , 9.
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yetkileri olan yerel birimlerin (6zellikle belediyeler) bu yondeki taleplere karsi ¢iktig
ifade edilmektedir®’.

19 Temmuz 2022 tarihinde CNIL, halka agik alanlarda kullanilan akilli ya da
arttirilmis  kameralara (caméras augmentées) dair bir dokiiman yaymlamistir.
Dokiimanda, bu tiir kameralarin sadece insanlar1 gorsel olarak kaydetmekle kalmayip
otomatik analizler de yapmay1 hedefledigi, kameralarin kisilerin kiyafetleri, maskeleri
gibi 6zel dzelliklerini de 6n plana ¢ikardig: belirtilmistir®®. Bu tiir kameralar dogalari
geregi miidahaleci olduklarindan, bunlarin kontrolsiiz sekilde yayginlagsmalari, halka agik
alanlarda bireylerin davraniglarini  olumsuz etkileyebilecek riskli bir gozetim
olusturabilecektir.

Halka acik alanlarda akilli kameralarin kullanimina iliskin olarak CNIL’in
“mesruiyet” ve “adillik” kavramlar1 arasinda bir ayrima gittigi goze carpar. Kamera
kullaniminin mesru olmasi, onun ayni zamanda adil ve orantili olacagi anlamina
gelmemektedir. CNIL, bu tiir teknolojilerin insanlarin “puanlanmasi” gibi etik olmayan
uygulamalarda kullanilmamasi i¢in net sinirlar ¢izilmesi gerektigini vurgulayarak Fransiz
kanunlarinin mevcut CCTV kameralarin1 sug tespiti ve kovusturulmasi amaciyla
kullanilmasina cevaz verdigini fakat bunun akilli kameralarin kamu otoriteleri tarafindan
dlciisiizce kullanilmasi igin sebep olusturmadigimi belirtir®,

CNIL’in konu hakkinda yaymladigi dokiiman, akilli kameralarin kullanimi
konusunda ciddi etik ve yasal diislinceleri glindeme getirmekte bireylerin hak ve
menfaatlerinin korunmasini esas alarak, bu tiir teknolojilerin kullantminin 6zenli bir

sekilde yetkilendirilmesi ve denetlenmesi gerektigini vurgulamaktadir'®. Asil endise

7 Ibid 369.

% CNIL, “Déploiement de caméras « augmentées » dans les espaces publics : la CNIL publie sa position”

CNIL’in bu pozisyonuna ragmen 2024’te Paris’te yapilacak olimpiyatlar i¢in Fransiz senatosunun
biiyilkk cogunlugu tarafindan olumlu oy verilmesi hk. Kayali, Laura, “French Senate backs AI-powered
video surveillance for Paris 2024 Olympics” (31 January 2023) Politico <https://www-politico-
eu.cdn.ampproject.org/c/s/www.politico.eu/article/french-senators-back-ai-powered-video-
surveillance-for-paris-2024-olympics/amp/ >

% 1bid.

100

CNIL, “Déploiement de caméras « augmentées » dans les espaces publics : la CNIL publie sa position”
(19.07.2022)<https://www.cnil.fr/fr/deploiement-de-cameras-augmentees-dans-les-espaces-publics-la-
cnil-publie-sa-position >
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kaynagi ise bu tiir kameralarin biyometrik veri toplamasi ve yapay zeka destekli olmasi,
yanlis uygulamalar s6z konusu oldugunda Cin’deki gibi, vatandaglarin “skorlanmasi”
seklinde totaliter uygulamalara yol acabilecek potansiyeli barindirmasidir. CNIL,
teknolojinin hizla gelistigi bu donemde, hukuki ve etik normlarin bu gelismelerle uyumlu
hale getirilmesi gerektigini savunmaktadir. Yapay zeka kullanabilen kameralar karsisinda
kisisel verilerin korunmasi CNIL’in 2022-2024 stratejik planinin bir pargasi olarak da 6ne
cikmaktadir'®®,

Avrupa Parlamentosu tarafindan kabul edilen ve yiiriirliige girmesi beklenen, liye
devletlerin yapay zeka sistemlerini kullanmasina sinirlar getiren AB Yapay Zeka Tuzigi
Taslagi’nin 38 numarali gerekge paragrafinda yapay zeka sistemlerinin kolluk tarafindan
kullanmasinin bir gii¢ dengesizligine sebep olabilecegi, temel haklar {izerinde olumsuz
etkiler dogurabilecegi, bu sistemler agiklanabilir (explainable artificial intelligence-
XAI2) olmadik¢a masumiyet karinesi, savunma ve adil yargilanma hakki gibi nemli
temel haklarin kullanimini engelleyebilecegi belirtilir!®,

Teknolojik gelismelerin pek ¢ok iilkede oldugu gibi Fransa’da da video gozetim
cihazlarinin sayisinin artmasina sebep oldugu asikardir. Kamu otoritelerince CCTV
kullanimi, teknolojik gelismelerin yaninda politik degisimlerden de etkilenen bir glivenlik
stratejisi ekseninde saglanmaktadir. Fransa’da 2007 yilina kadar 6zellikle banliydler gibi

kentsel yerler ile sehir merkezlerinde yogunlukla kullanilan CCTV’nin, 2007 yilindan

sonra her kosulda ve her yerde, gilivenlik saglanmasi i¢in kullanilmasi1 gereken bir arag

Kisisel verilerin elde edilme sebebi olarak dayanak olusturabilen istatistik elde etme konusunda,
istatistiklerin anonim veriler {izerinden {iretilmesi gibi alternatif ¢éziim yollarina bagvurulmasi
Onerilmektedir.

101 CNIL, “Plan Stratégique 2022-2024”
<https://www.cnil.fr/sites/default/files/atoms/files/cnil _plan_strategigue 2022-24.pdf >

192 Yapay zekanm algoritmik isleyisinde opaklik, kara kutu (black box), 6n yargil veya yanlis (kurgusal)

sonuglar liretme gibi sorunlarn asilmast i¢in ortaya konan ve kisaca yapay zeka modellerinin igleyisinin
analiz edilebilmesini hedefleyen “a¢iklanabilir yapay zeka” konseptinin kendisinin de tartigmal1 oldugu
belirtilmelidir. Konu hakkindaki elestirel bir ¢alisma igin bkz. Kiana Alikhademi vd. “Can Explainable
Al Explain Unfairness? A Framework for Evaluating Explainable Al” (2021) ArXiv. /abs/2106.07483

103 proposal for a Regulation Of The European Parliament and of the Council Laying Down Harmonised
Rules On Artificial Intelligence (Artificial Intelligence Act) and Amending Certain Union Legislative
Acts,
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olarak gériilmeye baslanmasi'® yalnizca video gdzetimin degil genel olarak gozetim

konusunun giivenlik-6zgiirliik ikileminin bir tezahiirtidiir.

SONUC

Halka acik alanlarda video gdzetime 1970’lerden baglayarak artan yonelim, 11
Eylil saldirilarindan sonra farkli bir donemece girmistir. Kamu otoriteleri asayis
saglamak, hizli miidahale kabiliyeti gelistirmek, su¢ islenmesine yonelik caydiricilik
olusturmak, suglu takibi yapmak gibi kisaca “giivenlik” catis1 altinda ele alinabilecek
amaglarla kamerali gozetime yaygin sekilde basvurmaktadir. Giivenlik saglama
amaglarinin yaninda konunun gozetim kapitalizmi, halka a¢ik alanlarin dontisiimii, sosyal
kontrol saglama gibi ¢esitli boyutlar1 da gézetimin amaglari konusuna eklemlendirilerek
tartisilmaktadir.

Bireylerin halka agik alanlarda bulunmasinin, 6zel hayati ve kisisel verilerin
korunmasini isteme hakkini ortaya koymay1 engellemedigi, sistemli ve siirekli izlemeler
ile kameralarca elde edilen goriintiilerin kaydedilmesi sonuglar1 ortaya ¢ikan faaliyetler
bakimindan kabul edilmektedir. Dolayistyla bu tiir durumlarda kisisel verilerin korunmasi
hukuku devreye girecek, ozellikle ol¢iiliiliik, veri kalitesi, veri minimizasyonu, belirli,
acik ve mesru bir amag ile izleme yapilmasi, kisisel verilerin kayit altinda tutulacagi
siirenin kayit amaci dogrultusunda sinirlanmasi gibi cesitli temel ilkelere uyulmasi
beklenecektir. GDPR kapsamindaki istisna ve kisitlamalar cercevesinde yapilacak
izlemeler bakimindan da olay ile ortiistiigii siirece bu temel ilkelere riayet edilmesi, her
bir somut durumda giivenlik-6zgiirliik dengesinin kurulmasi, CCTV kullaniminin 6l¢tilii
ve sinirlt olmasi gerekir.

Video gozetim karsisinda kisisel verilerin hem ulusal hem de AB ve Avrupa
Komisyonu diizenlemeleriyle korundugu Fransa’da, konu ile ilgili bir taraftan GDPR,
Polis ve Ceza Adaleti Direktifi, EDPB ve EDPS’nin diizenlemeleri gibi genel nitelikli
mevzuat, diger taraftan basta 78-17 sayili Fransiz Veri Koruma Kanunu ve I¢ Giivenlik

Kanunu basta olmak tizere ulusal mevzuat bulunur. Bununla birlikte tilkede 6zellikle yaka

104 1bid 1-2.
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kameralariin yaygin kullanimi, yapay zeka kullanabilen kameralara yonelik kaygilar,
genel olarak CCTV’lerin yogun kullanimlari gibi konular kisisel verilerin korunmasini
isteme hakkina ve dolayisiyla Ozel hayatin gizliligine bir midahale olarak
elestirilmektedir. Nitekim video gozetim yoniinden hukuki mesruiyetin saglanmasi,
yapilan izlemeleri kisisel verilerin korunmasi yoniinden hukuka uygun hale
getirmeyecek, hukuk giivenligi saglanmis olmayacaktir.

Siddet eylemlerinin kontrolii, suglu ve sug takibi, toplumsal olaylar1 gézleme gibi
ihtiyaclarin giderilmesi i¢in eski CCTV’lere nazaran daha ucuz ve gelismis olan video
kamera sistemleri birer destek araci olarak kullanilmaktadir. Diger taraftan kisisel
verilerin korunmasi diizenlemelerine uyulmasi gerekliligi etkin bir denge kurulmasin
elzem kilar. Fransa orneginde goriildiigii lizere, yeni teknolojik gelismelerin etkisiyle
ortaya c¢ikan daha gelismis, yapay zeka kullanabilen kameralarin halka ac¢ik alanlarda
kullanimi, kisisel veriler yoniinden yepyeni hukuki ve etik giicliikler yaratmaya
baslamistir. Teknolojik ve teknik gelismeler karsisinda konu hakkindaki hukuki
diizenlemeler de sik sik gozden gegirilmek, giincellenmek durumundadir. Ancak salt
hukuki diizenlemelerin bulunmasi ve giincel olmasi da video gdzetim ve kisisel verilerin
korunmas1 dengesinin saglanmasi icin yeterli olmayacaktir. Bunun yaninda toplumsal
farkindalik, kamu otoritelerinin mevzuat ile uyumlu hale getirilmesi, kisisel verilerin
korunmamasi durumlarinin potansiyel etkilerinin tiim aktorlerce anlagilmasi gibi ¢ok
boyutlu bir veri koruma anlayis1 gelistirilmelidir.

Fransa’da video gozetime yonelik var olan ulusal-bolgesel mevzuat ve iilkedeki
uygulama birlikte ele alindiginda, kisisel verilerin korunmas1 perspektifinden giivenlik
sebeplerinin oldukga genis yorumlandigi, hukuki diizenlemelerin 6tesinde bir CCTV
kullanim1 oldugu, yapay zeka kullanabilen kameralarin halka agik alanlarda genis ¢apta
kullaniminin bireysel ozgirlikler yoninden endise verici oldugu ifade edilmelidir.
Nitekim algoritmik isleyisin sebep olmasi ihtimal dahilinde olan 6n yargili veya yanlis
(kurgusal) sonuglar verme gibi heniiz ¢6ziim getirilememis problemler, kameralarla elde
edilen goriintiiler diger deyisle kisisel veriler s6z konusu oldugunda daha kritik bir hale

gelmektedir.
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